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1. はじめに 

 近年，超大規模集積回路(Very Large Scale 

Integrated circuits : VLSI)の大規模化に伴い，

VLSI設計会社1社のみでVLSIの設計・製造を行

うことが困難となっている．それゆえ，IPベン

ダよりIPコア(Intellectual Property Core)と呼ば

れるVLSIを構成する部分的な回路情報を購入

し，必要な部分のみ自社で設計する手法が多く

用いられている．また，設計会社のファブレス

化が進み，設計したVLSIの製造をファウンド

リに外注するようになっている．しかしながら，

信頼性の低いファウンドリによるトロイ回路

の挿入，海賊版の闇市場での販売などの著作権

侵害が問題となっている．その著作権侵害を防

ぐ論理暗号化手法がIP設計技術として提案さ

れた [1]．論理暗号化を施した回路は鍵を入力

する必要があり，正しい鍵は設計者が保持し，

ファウンドリには知らされていない．回路の機

能は，鍵が正しい場合にのみ正しいものとなる．

ファウンドリが論理暗号化された回路を製造

して設計会社に返却した後，鍵の情報を含む耐

タンパメモリ(Tamper-proof Memory)を鍵入力

に接続することで，正しい鍵が回路に適用され

る．このプロセスを活性化と呼ぶ． 

 従来の論理暗号化手法として，キーゲートで

あるEXOR/EXNORゲートをアルゴリズムに基

づいて挿入する手法がある[1][2][3]．しかしな

がら，従来の論理暗号化手法はSAT攻撃によっ

て容易に正しい鍵が特定されることが報告さ

れている[4]．SAT攻撃に耐性のある論理暗号化

手法としてTTLock[5]と呼ばれる手法が提案さ

れている． TTLock は MLC(Modified Logic 

Circuit : 修正済み論理回路)と比較器から構成

されている．MLCはある1つの入力値の時のみ

出力値を反転させた論理回路である．MLCの

生成では，論理回路から鍵入力数と等しい極大

ファンアウトフリーコーンを提案し，そのコー

ンの真理値表を求めて修正する一連の操作が

必要である．しかしながら，この一連の操作が

実際には困難である．  

 それゆえ，本論文では，レジスタ転送レベル

(Register Transfer Level : RTL)においてTTLock

を容易に実装し，SAT攻撃に耐性のある，面積 

 

(a)オリジナルのネットリスト 

 

(b)論理暗号化が施されたネットリスト 

図1．従来の論理暗号化手法 

 

オーバヘッドをできる限り抑制した論理暗号

化手法を提案する． 

 第2章では論理暗号化とSAT攻撃について説

明し，第3章ではSAT攻撃への対策手法につい

て説明する．そして第4章で提案手法を説明し，

第5章で実験結果，第6章でまとめを述べる．  

 

2. 論理暗号化とSAT攻撃 

2.1 論理暗号化 

 論理暗号化とは元の論理回路に鍵入力と呼

ばれる外部入力を追加し，鍵入力に正しい値が

設定された場合にのみ正しい動作を行うよう

に回路を変更する手法である．論理暗号化が施

された回路には新たに鍵入力が追加され，正し

い鍵が挿入された時に正しい動作するように

設計される．従来の論理暗号化手法はそれぞれ

のアルゴリズムに基づきキーゲートと呼ばれ

るEXOR/EXNORゲートを元のネットリストに

追加する[1][2][3]．図1(a)にオリジナルのネット

リスト，図1(b)に論理暗号化を施したネットリ

ストを示す．鍵入力には正しい鍵の情報を持っ

た読み書き不可能な耐タンパメモリが接続さ

れる．EXORゲートの正しい鍵を’0’，EXNORゲ

ートの鍵入力を’1’にすることで暗号化された 
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図2．SAT攻撃アルゴリズム 

 

回路の動作を元の回路と等価にすることが可

能である．EXORゲートに’1’, EXNORゲート

に’0’を入力すると，出力はEXOR(EXNOR)ゲー

トのサイドインプットの値を反転させた値を

出力する． 

 

2.2 SAT攻撃 

近年，論理暗号化の安全性はSAT攻撃によっ

て脅かされている[4]．SAT攻撃は，SATソルバ

を使用して鍵探索空間を削除することで正し

い鍵を求める攻撃アルゴリズムである．SAT攻

撃の攻撃者は，論理暗号化された回路の正しい

鍵を入手することが目的であり，ファウンドリ

であると仮定する．攻撃者は，論理暗号化され

た論理回路レベルのネットリスト，オラクルと

呼ばれる活性化済みのVLSIを有する． 

次にSAT攻撃のアルゴリズムについて説明

する．図2はSAT攻撃のアルゴリズムである．

SAT攻撃の入力は論理暗号化済みのネットリ

スト𝐶とオラクル𝑉であり，出力は正しい鍵𝐾で

ある．まず初めに識別入力𝑥0を適当に求め，𝑉

を用いて識別入力𝑥0に対する正しい出力𝑦0を

求める．次に論理暗号化済みのネットリスト𝐶

をCNF式に変換した後，𝑥0，𝑦0に対応する変数

に実際の値を代入し，鍵入力条件𝐹に追加する．

次に𝐹(𝑘1)を満たす𝑘1と𝐹(𝑘2) ∧ 𝐶(𝑥𝑖 , 𝑘1, 𝑦1) ∧

𝐶(𝑥𝑖 , 𝑘2, 𝑦2) ∧ (𝑦1 ≠ 𝑦2)を満たす𝑥𝑖をSATソル

バを用いて解く．2つ目のSAT問題を解いた際

に UNSAT と な り ， 𝐹(𝑘2) ∧ 𝐶(𝑥𝑖 , 𝑘1, 𝑦1) ∧

𝐶(𝑥𝑖 , 𝑘2, 𝑦2) ∧ (𝑦1 ≠ 𝑦2)を満たす𝑥𝑖を求めるこ

とができなかった場合は，1回目のSAT問題で

求まった𝑘1を正しい鍵𝐾として出力する．2つ

目の SAT問題を解いた際に SATとなり，
𝐹(𝑘2) ∧ 𝐶(𝑥𝑖 , 𝑘1, 𝑦1) ∧ 𝐶(𝑥𝑖 , 𝑘2, 𝑦2) ∧ (𝑦1 ≠ 𝑦2)
を満たす𝑥𝑖を求めることができた場合は，オラ 

 

図3．TTLockアーキテクチャ 

 

表1．MLCの生成 

(a)元の真理値表      (b)MLCの真理値表 

 

クル𝑉を使用して，識別入力𝑥𝑖に対する正しい

出力𝑦𝑖を求める．最後に𝑥𝑖，𝑦𝑖に対応する変数

に実際の値を代入し，鍵入力条件𝐹に追加する．

求まった識別入力の入出力応答を鍵入力条件

𝐹に追加していくことで，鍵探索空間の正しい

鍵の候補を削除していき，最後UNSATになり 

求まった識別入力に対する出力をする鍵の候

補𝑘1，𝑘2を求めることができない場合，それは

𝑘1，𝑘2に同じ鍵が当てはまってしまうというこ

とである．そのためUNSATになる前に解いた

SAT問題𝐹(𝑘1)の結果𝑘1が正しい鍵となる． 

 

3. SAT攻撃への対策手法 

SAT攻撃へ耐性がある論理暗号化手法とし

てTTLockと呼ばれる手法が提案されている[5]．

TTLockは1つの識別入力により削除される鍵

入力を削減することに基づいている．ある入力

に対して，誤った出力となる誤った鍵入力を1

つにしている．これによって，SAT攻撃の繰り

返し回数を増加させ，SAT攻撃への耐性を高め

ている．図3にTTLockのアーキテクチャを示す．

TTLockはMLCと比較器の2つから構成されて

いる． 

表1(a)にオリジナルの論理回路の真理値表，

表1(b)にオリジナルの論理回路をもとに生成

したMLCの真理値表を示す．MLCはオリジナ

ルの論理回路をもとにある1つの入力値に対す

る出力値のみを反転させた論理回路である．表

1(a)の入力101の時の出力は1である．表1(b)の

MLCでは入力101の出力を反転させているた

め，入力101の出力は0となる．TTLockでの正し

い鍵は出力を反転させたMLCの入力となって

おり，表1の場合正しい鍵は101となる．  

比較器の入力はMLCへの入力と鍵入力の2

つで比較器からの出力はMLCの出力とEXOR

ゲートで接続される．比較器ではMLCへの入 
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図4．提案手法アーキテクチャ 

 

力と鍵入力が一致しているかを判定し，一致し

ている場合は’1’，一致していない場合は’0’を

出力する．比較器の出力はEXORゲートでMLC

の出力と接続されているため，MLCへの入力

と鍵入力が一致した場合は，MLCの出力を反

転させて伝搬し，MLCへの入力と鍵入力が一

致しない場合は，MLCの出力をそのまま伝搬

する． 

 

4. 提案手法 

 従来の論理暗号化手法[1，2，3]では，SAT攻

撃によって容易に正しい鍵を解読されてしま

う．SAT攻撃に耐性のある論理暗号化手法とし

てTTLockと呼ばれる手法が提案されたが，

TTLockは論理回路レベルでのMLCの生成が必

要である．MLCの生成では，論理回路から鍵入

力数と等しい極大ファンアウトフリーコーン

を提案し，そのコーンの真理値表を求めて修正

する一連の操作が必要である．しかしながら，

この一連の操作が実際には困難である．よって

本論文ではRTLでTTLockを施すことで容易に

MLCの生成を行い，SAT攻撃に耐性のある論理

暗号化手法の提案を行う．  

 本手法はRTLでの論理暗号化手法であり，

RTLはコントローラとデータパスの2つから構

成されているとする．コントローラからデータ

パスへは制御信号線，データパスからコントロ

ーラへは状態信号線で接続されている．コント

ローラは現状態と状態信号に基づいて，次状態

と制御信号を出力する． 

 TTLockはMLCと比較器から構成されており，

本手法ではMLCの設計をコントローラで行う．

図4は本手法のアーキテクチャである．本手法

は修正済みコントローラと比較器の2つから構

成されている． 

 修正済みコントローラの組合せ回路は，ある

1つ状態，状態信号の時の出力を反転させたも

のである．図5(a)はオリジナルのコントローラ，

図5(b)は修正済みのコントローラである．

TTLockでは，ある1つの入力に対する出力を反

転させたMLCを生成した．修正済みコントロ 

 

 

 

 

 

 

 

 

        (a)                    (b) 

図5．修正済みコントローラの設計 

 

ーラはMLCをコントローラで実装したもので

ある．図5の修正済みコントローラの生成の例

では状態S1において入力が01の時の出力を反

転させている．オリジナルのコントローラでは

状態S1における入力01の出力は10であるが，修

正済みコントローラでは出力を10から01に反

転させている． 

 比較器の入力はTTLockではMLCへの入力と

鍵入力である．本手法での比較器への入力は修

正済みコントローラへの入力，修正済みコント

ローラの現在状態，鍵入力である．比較器では

鍵入力が，修正済みコントローラの現状態と入

力と一致しているかを判定し，一致している場

合は’1’，一致していない場合は’0’を出力する．

比較器の出力はEXORゲートで修正済みコン

トローラへ接続される．そのため修正済みコン

トローラでの現状態，入力と鍵入力が一致した

場合は，修正済みコントローラの出力を反転さ

せて伝搬し，修正済みコントローラでの現状態，

入力が鍵入力と一致しない場合は，修正済みコ

ントローラの出力をそのまま伝搬する． 

 SAT攻撃への耐性を高めるために，鍵入力数

は設計者が決定することができるべきである．

しかしながら，コントローラの入力数，状態レ

ジスタ数は決まっており，鍵入力数はコントロ

ーラの入力数，状態レジスタ数に依存してしま

う．それゆえ，本手法では，コントローラ拡大

を用いてコントローラの状態レジスタ数を増

やすことで鍵入力数の増加を行う．コントロー

ラ拡大とは，有限状態機械であるコントローラ

に任意の状態及び状態遷移の追加を行う手法

である[7]．本手法では文献[6]のコントローラ

拡大手法を用いている．文献[6]の手法で状態

レジスタ数を増加させることで鍵入力数を設

計者が決定できるようにすることで，SAT攻撃

への耐性をより高めることができる． 

 

5. 実験結果 

 本論文では，提案手法に対してSAT攻撃と面

積オーバヘッドの評価を行った．使用した回路

はMCNC’91_RTLベンチマーク回路と自作の 
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図6．面積オーバヘッド 

 

32ビットデータパスを組合せ，論理回路レベル

へ論理合成した回路である．論理合成及び面積

評価はsynopsys社のDesign Compilerを用いた．

SAT攻撃中のSATソルバはLingeling[8]を用い

た．  

 図6はMCNC’91ベンチマーク回路のdk15を

提案手法で論理暗号化を施した面積オーバヘ

ッドである．鍵入力が8ビットの時の面積オー

バヘッドが0.79%，16ビットの時の面積オーバ

ヘッドが1.91%と鍵入力数を増やしても面積オ

ーバヘッドが非常に小さいことがわかる． 

 表2はSAT攻撃の実験結果である．対象の回

路において正しい鍵をランダムに生成し，各5

回SAT攻撃を行った．本実験での鍵入力数は8

ビットである．SAT攻撃への耐性の指標として，

攻撃回数が2𝑛−1以上(𝑛:鍵入力数)の場合SAT攻

撃へ耐性があるといえる．実験結果を見るとほ

とんどの回路においてSAT攻撃への耐性があ

るといえる．しかしながら，一部の回路におい

ては少ない攻撃回数で正しい鍵を解読できて

いる．少ない攻撃回数で正しい鍵を解読できて

いる回路は小規模回路のためであり，出力数が

少なくTTLockの機能を完全に再現することが

できなかったためである． 

 

6. まとめ 

 本論文では，RTLにおけるアンチSATに基づ

く論理暗号化法を提案した．TTLockではSAT

攻撃に耐性はあるが，TTLockではMLCの生成

が必要であり，MLCは論理回路から鍵入力数

と等しい極大ファンアウトフリーコーンを提

案し，そのコーンの真理値表を求めて修正する

一連の操作が必要である．そのため，論理回路

レベルでTTLockを実装するのは困難である．

そのため，本手法ではRTLでコントローラを対

象にTTLockを実装することで，SAT攻撃に耐

性を示し，面積オーバヘッドを最小限に抑制す

ることができた．今後の課題として，鍵入力数

の増加が挙げられる． 
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表2．SAT攻撃 

 

 

 

回路 dk15 dk17 ex6 lion sand kirkman

平均攻撃回数 245.4 202 240 95.2 177.6 132.4

最大攻撃回数 256 256 256 193 256 256

最小攻撃回数 203 51 221 3 117 15
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