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1. はじめに 

半導体微細化技術の進歩に伴い，超大規模集積回

路（Very Large Scale Integrated circuits : VLSI）

において，異常動作の物理的な原因を特定する物理

的故障解析（Physical Fault Analysis : PFA）[1]は，

歩留まりの向上のために重要である．PFA では，電

子顕微鏡などを用いて故障 VLSI 内部の観測を行う

ため，多大なコストを要する．そのため，故障 VLSI

に存在する可能性のある故障（被疑故障）の数を事

前にできる限り絞り込んでおく故障診断[2]が，故障

解析コスト低減のために重要となる．故障診断では，

故障 VLSI の異常な外部出力応答を裏付けることの

できる故障箇所および故障種類を推定する． 

組合せ回路やフルスキャン設計された順序回路に

おける単一縮退故障モデルの故障診断は様々な手法

が提案されており，被疑故障数も大きく削減できる

ことが報告されている[2]．順序回路の診断でも，故

障モデルを縮退故障などに限定すれば，故障シミュ

レーションを実行することで被疑故障を絞り込むこ

とが可能である[3]．しかしながら，特定の故障モデ

ルに限定した故障診断では，故障 VLSIの異常な外部

出力応答を裏付ける故障箇所が存在しない場合や，

誤った箇所を被疑故障として診断する可能性がある．

それゆえ，特定の故障モデルに限定しない診断法が

重要となる． 

すべての論理故障を表現できるユニバーサル論理

故障モデル[4]を用いた論理故障 VLSI に対する故障

診断手法が提案されている．この手法では，レイア

ウト情報を基に，支配型ブリッジ故障やオープン故

障が存在する不良 VLSIモデルを作成し，ユニバーサ

ル論理故障シミュレーション[4]を用いた故障診断法

を適用し，その結果，診断解がないものや誤診断が

存在しないことが確認されている[5]．しかしながら，

この手法では被疑故障信号線の多さや故障種類の推

定が不可能なことが課題として残る． 

根本的な故障種類の特定は，二次テストで分解能

の高い追加テストを用いた場合にのみ可能であるこ

とが多く，PFAによって補われる[1]．PFAは，シス

テマティック欠陥のようなレイアウトに依存する欠

陥やその位置を特定するアプローチを基に故障種類

の特定を行う．それにも関わらず，故障によって引

き起こされる誤った振舞いの正確な論理モデルの不

足は，この分析を複雑化する．故障の活性化や検出

は物理学的なものや設計のトポロジー因子に依存し，

それらは予測不可能なものも存在する． 

人口ニューラルネットワーク（Artificial Neural 

Network : ANN）は，人間の脳内神経回路網を模し

た数理モデルであり，ANNを多層にして用いること

で，データに含まれる特徴を段階的に深く学習する

ことができる．それゆえ，テストの結果と故障メカ

ニズムを関連づける予測可能なルールを基にしたパ

ラメトリックな故障種類推定では判定しきれない故

障種類の推定は，ANNのアプローチに最適である[5]． 

本論文では，文献[4]の手法を用いて絞り込まれた

被疑故障信号線に対し，ANNを用いた故障種類推定

手法を提案し，評価する．提案手法では，各被疑故

障に対して主要な論理故障モデルである縮退故障，

支配型ブリッジ故障，オープン故障を表すそれぞれ

の特徴量を求め，ANNを用いて，それらから故障種

類の推定を行う． 

第 2 章ではユニバーサル論理故障診断法について

述べる．第 3 章ではニューラルネットワークについ

て述べる．第 4 章ではニューラルネットワークを用

いた故障種類推定法について述べる．第 5 章では実

験結果について述べる．最後に第 6 章では，結論と

今後の課題について述べる． 

 

2. ユニバーサル論理故障診断法 

2.1 ユニバーサル論理故障モデル 

本論文では，論理関数を変化させる論理故障を特

に分類せず，ゲートの故障をまとめて取り扱う．な

お，スキャンテストのキャプチャモードに複数サイ

クル間の順序動作を組み込んだマルチサイクルキャ

プチャテスト[6]の故障診断では，被検査回路を時間

展開して考えるため，単一故障であっても複数の時

刻で誤りが生じ得る．本論文では，マルチサイクル

キャプチャテストの時間展開数𝑘の各時刻における

故障励起の有無に基づいて故障をモデル化する．こ

の故障モデルをユニバーサル論理故障モデルと呼ぶ． 

図 1及び表 1に，3サイクルキャプチャテストの場

合のユニバーサル論理故障モデルの例を示す．表 1

は，ある信号線𝑛に対し，各時刻で誤りが生じるとき

を F，生じないときを P で示している．例えば表 1

の誤り 4は，1時刻目に信号線𝑛の値が期待値と異な

る値をとり，2時刻目，3時刻目では期待値と等しい

値をとることを表している． 

表 1 より，𝑘 サイクルキャプチャテストの場合，

ある信号線𝑛に対して，誤りが現れる時刻の組合せは，

2𝑘 − 1通りであることがわかる．本論文の診断手法で

は，この2𝑘 − 1通りの組合せすべてに関して振舞いを

シミュレーションする． 

図 1．ユニバーサル論理故障モデル概念図(𝒌 = 𝟑) 
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表 1．ユニバーサル論理故障モデルの動作(𝒌 = 𝟑) 

 

2.2 ユニバーサル論理故障モデルを対象とした故障

シミュレーション法 

ユニバーサル論理故障モデルを対象とした故障シ

ミュレーション法では，フェイルパターンのみを用

いて故障診断を行う．パスパターンを診断に用いな

い理由は，単一ユニバーサル論理故障モデルでは故

障の励起条件が不明であるため，パステストでの故

障の励起の有無を判断できないためである． 

本論文では，任意の論理故障を対象として故障診

断を行う．単一ユニバーサル論理故障に故障シミュ

レーション法を適用するには，図 4 と表 1 で示した

ような，考えうるすべての誤りの組合せについて故

障シミュレーションを実行し，外部出力のシミュレ

ーション値と観測値を比較する．すべてのフェイル

テストに関して両者が完全に一致したものを被疑故

障とする． 

表 2 に，3 サイクルキャプチャテストにおける，

ある信号線𝑛，𝑚に関する故障診断の例を示す．表 2

の𝑓𝑡1，𝑓𝑡2はフェイルテストを示しており，𝑛，𝑚の

列は𝑓𝑡1，𝑓𝑡2の故障シミュレーション値を，観測値

の列は𝑓𝑡1，𝑓𝑡2を印加したときの観測値を示す．𝑓𝑡1

を印加した際，信号線𝑛，𝑚は共に観測値を説明でき

る誤り動作が存在するので，続いて𝑓𝑡2の故障シュレ

ーションを実行する．𝑓𝑡2を印加した際，信号線𝑛に

おいては誤り動作 FPPが観測値を説明できるが，信

号線𝑚は観測値を説明できる誤り動作が存在しない．

それゆえ，信号線𝑛において，𝑓𝑡1で誤り動作 FPPと

して振る舞い，𝑓𝑡2で誤り動作 FPP として振る舞う

論理故障と，𝑓𝑡1で誤り動作 FFPとして振る舞い，𝑓𝑡2

で誤り動作 FPPとして振る舞う論理故障が被疑故障

と判定される．したがって，信号線𝑛は被疑故障信号

線と判定される． 

ユニバーサル論理故障モデルを対象とした故障シ

ミュレーション法は，論理故障 VLSIに対して誤診断

をすることはないが，診断時間が長くなる．したが

って，本手法では文献[7]と同様に，前処理として誤

り経路追跡法[8]によって被疑故障集合を絞込んでか

ら故障シミュレーション法を実施することで，高速

かつ高精度な故障診断を行う． 

 

表 2．ユニバーサル論理故障診断例(𝒌 = 𝟑) 

3. ニューラルネットワーク 

 人工ニューラルネットワーク (Artificial Neural 

Network：ANN)は，神経細胞を模した人工ニューロ

ン（ノード，ユニット）がシナプスを模した結合荷

重によりネットワークを形成し，学習によってシナ

プスの結合強度を変化させる生物の神経回路網から

着想を得た機械学習の数理モデルを指す．ANN は，

人間の専門家やその他の計算技術では複雑すぎて検

出することのできないデータの傾向や構造を検出す

ることができる．提案手法で用いる教師あり学習で

は，入力信号に対して教師信号(正解)が与えられ，出

力誤差を減少させる．また，分類とは，特定のパタ

ーンの特徴を基に特定のカテゴリ，つまり特定の故

障モデルに分けることを指す． 

本節では，文献[9]に基づいて分類のための教師あ

り学習という観点から，ANNの構造や学習方法につ

いて説明する． 

 

3.1. 構造と順伝播 

ANNは，人工ニューロン（ノード，ユニット）と

呼ばれる多数の処理要素によって形成される．それ

ぞれのノードは，有向エッジによって他のノードに

接続され，エッジには重みが付けられる． 

また，ANNのネットワーク構造は層で構成されて

おり，各𝑙層は𝑙 − 1層と𝑙 + 1層に接続される．層間に

おいてすべてのノードが完全に接続している構造を

全結合型と呼び，これは𝑙層のすべてのノードが，𝑙 − 1

層のすべてのノードを先行ノードとして持ち，𝑙 + 1

層のすべてのノードを後続ノードとして持つことを

意味する．本論文では，全結合型のネットワークを

用いる． 

図 2 に本論文で用いるニューラルネットワークの

構造を示す．層には入力層，隠れ層，出力層の 3 種

類がある．入力層は 1 つの特徴量につき 1 つのノー

ドがあり，特徴量として与えられた値がそのまま伝

搬される．隠れ層は非線形のデータに分類する際に

必要であり，層の数，及びノードの数に決まりはな

い．また，Tanh関数を活性化関数として用いて伝搬

する値が計算される．したがって，本論文で用いる

隠れ層の活性化関数は式(1.1)および，式(1.2)のよう

に計算される． 

𝑓(𝑥) = (𝑒𝑥 − 𝑒−𝑥) (𝑒𝑥 + 𝑒−𝑥)⁄ (1.1) 
𝑥 = 𝐴𝑙−1 ∗ 𝑊𝑙

𝑇 (1.2) 

式(1.2)において，𝐴𝑙−1は前の層の出力を表し，𝑊𝑙は

重み行列を表す．このとき，行列のサイズは前の層

のノード数と等しい． 

出力層は分類する故障モデルの数だけノードがあ

り，活性化関数として式(2)に示すソフトマックス関

数を用いる． 

𝑦𝑘 = 𝑒𝑥𝑘 ∑ 𝑒𝑥𝑖
𝑁

𝑖=1
⁄ (2) 

式(2)において，𝑦𝑘は出力層の𝑘番目のノードの出力を，

 𝑁は出力層のノード数を，𝑒𝑥𝑖は前の層の𝑖番目のノー

ドの出力を表す．このとき出力𝑦𝑘は0 ≤ 𝑦𝑘 ≤ 1を満た

すため，出力値を確率ベクトルとして変換して考え

ることができる．出力層の各ノードの出力の中で，

最も大きな値を出力したノード（対応する故障モデ

ル）が解として採用される．このように，入力ベク

トルを指定して出力を計算する手順を順伝播と呼ぶ． 
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図 2．ニューラルネットワークの構造 

 

3.2. 学習 

ANN はノードに付けられた重みを調整すること

ができるため，学習を行う．ANN の学習に使用され

る訓練データは，（特徴量，ラベル）のペアから構

成される大規模な集合で構成され，学習アルゴリズ

ムが最小化しようとする目的関数が定義される．ラ

ベルについては第 4.2節で述べる．本論文では，学習

ア ル ゴ リ ズ ム と し て 誤 差 逆 伝 搬 法 (Back 

Propagation) [10]を用いる． 

誤差逆伝播法は，ANNにおいて出力層ノードの出

力と望ましい出力である教師信号との誤差を，複数

の層の結合荷重の修正により減少させる学習方法で

ある．誤差逆伝播法は，勾配降下最適化アルゴリズ

ムによって，損失関数の勾配を計算することで，ノ

ード間の結合荷重を調整する．誤差は出力層ノード

の出力と教師信号との二乗誤差で計算され，隠れ層

を介して入力層に伝播される． 

 

4. ニューラルネットワークを用いた故障種

類推定 

 本提案手法では，事前に行われている故障 VLSI

のテストや故障診断から得られた情報を基に故障種

類の分類を行う．図 3 に本提案手法の基本構成，入

力および出力を示す．製造テストからはフェイルテ

スト系列を，故障診断からは被疑故障箇所およびそ

れらの検出情報や隣接信号線の情報を得て，それら

を用いて特徴量を求める．1つの欠陥に対する被疑故

障信号線が複数得られた場合，すべての被疑故障信

号線に対しての特徴量をそれぞれ求める． 

 また，本提案手法のアルゴリズムは大きく分けて，

step1の特徴量の抽出と step2の ANNを用いた故障

種類分類の 2 つに分かれる．故障種類分類は学習済

み ANNを含み，ANNの入力として step1から特徴

量を得て，ANNの出力として故障種類を出力する． 

 

図 3．故障種類分類アルゴリズム 

 

4.1 特徴量 
 ANNのネットワーク構造や学習と同様に，特徴量

選択，及び特徴量抽出は本論文で提案する故障種類

推定法の正答率を向上するために非常に重要である．

現時点での分類対象の故障モデルは 0 縮退故障，1

縮退故障，支配型ブリッジ故障，オープン故障の論

理故障の 4種類である． 

特徴量抽出では，表 1に示したようなユニバーサ

ル論理故障モデルの動作の P・F情報（故障検出情報）

を用いて，フェイルエスト系列𝑇𝑓 ⊂ 𝑇を用いた論理シ

ミュレーションより，以下の値を取得することがで

きる．ただし，𝑇はテスト系列集合を表す． 

 

1) 0 縮退故障を表す特徴量 

式(3)に0縮退故障を表す特徴量を求める式を

示す． 

𝑓𝑒𝑎𝑡𝑢𝑟𝑒𝑠𝑎0 = 𝑥 (𝑐𝑦𝑐𝑙𝑒 ∗ 𝑠𝑒𝑞𝑢𝑒𝑛𝑐𝑒)⁄ (3) 
𝑥は，P・F情報の Pのときに被疑故障信号線の

論理値が 0，もしくは Fのときに被疑故障信号

線の論理値が 1である回数，𝑐𝑦𝑐𝑙𝑒はサイクル数，

𝑠𝑒𝑞𝑢𝑒𝑛𝑐𝑒はフェイルテスト系列数を表す． 

 

2) 1 縮退故障を表す特徴量 

式(4)に1縮退故障を表す特徴量を求める式を

示す． 

𝑓𝑒𝑎𝑡𝑢𝑟𝑒𝑠𝑎1 = 𝑥 (𝑐𝑦𝑐𝑙𝑒 ∗ 𝑠𝑒𝑞𝑢𝑒𝑛𝑐𝑒)⁄ (4) 
𝑥は，P・F情報の Pのときに被疑故障信号線の

論理値が 1，もしくは Fのときに被疑故障信号

線の論理値が 0である回数，𝑐𝑦𝑐𝑙𝑒はサイクル数，

𝑠𝑒𝑞𝑢𝑒𝑛𝑐𝑒はフェイルテスト系列数を表す． 

 

3) 支配型ブリッジ故障を表す特徴量 

式(5)に支配型ブリッジ故障を表す特徴量を

求める式を示す． 

𝑓𝑒𝑎𝑡𝑢𝑟𝑒𝑏𝑟𝑖𝑑𝑔𝑒 = 𝑥 𝑎𝑑𝑗𝑎𝑐𝑒𝑛𝑡⁄ (5) 

𝑥は被疑故障を励起する可能性のある隣接信号

線数，𝑎𝑑𝑗𝑎𝑐𝑒𝑛𝑡は，被疑故障信号線の全隣接信

号線数を表す．被疑故障を励起する可能性のあ

る隣接信号線とは，全フェイルテスト系列にお

いて以下の条件 1, 条件 2をともに満たす時刻

が少なくとも 1つ存在する隣接信号線を指す． 

 

【条件】 

1. P・F情報の Pのときに，被疑故障信号線

の論理値と等しい論理値を持つ 

2. P・F情報の Fのときに，被疑故障信号線

の論理値と異なる論理値を持つ 

 

4) オープン故障を表す特徴量 

式(6)にオープン故障を表す特徴量を求める

式を示す． 

𝑓𝑒𝑎𝑡𝑢𝑟𝑒𝑜𝑝𝑒𝑛 = 𝑥 (𝑐𝑦𝑐𝑙𝑒 ∗ 𝑠𝑒𝑞𝑢𝑒𝑛𝑐𝑒)⁄ (6) 

𝑐𝑦𝑐𝑙𝑒はサイクル数，𝑠𝑒𝑞𝑢𝑒𝑛𝑐𝑒はフェイルテスト

系列数を表す．𝑥は以下の条件 1，条件 2，また

は条件 3のいずれかを満たす回数を表す． 

 

【条件】 

被疑故障信号線の全隣接信号線において， 

1. P・F情報の Pのときに，𝑉𝑖𝑐𝑡𝑖𝑚 =

𝑉𝑎|(|𝑉0𝐴|, |𝑉1𝐴|)が成り立つ． 

2. P・F情報の Fのときに，𝑉𝑖𝑐𝑡𝑖𝑚! =
𝑉𝑎|(|𝑉0𝐴|, |𝑉1𝐴|) 

3. P・F情報の Fのときに，|𝑉0𝐴| = |𝑉1𝐴|が

成り立つ 

ただし，𝑉𝑖𝑐𝑡𝑖𝑚は被疑故障信号線の論理値(∈

{0,1})，|𝑉0𝐴|は隣接信号線集合 Aのうち論理値

が 0である信号線数，|𝑉1𝐴|は隣接信号線集合 A
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のうち論理値が 0である信号線数，

𝑉𝑎|(|𝑉0𝐴|, |𝑉1𝐴|)は|𝑉0𝐴| > |𝑉1𝐴|のとき 0 を返し，
|𝑉0𝐴| < |𝑉1𝐴|のとき 1を返し，それ以外のとき

は不定値を返す関数である． 

4.2 出力符号化 
 本論文では，論理故障の故障種類を 0縮退故障，1

縮退故障，支配型ブリッジ故障，オープン故障の 4

つに分類する．出力は，分類する故障モデル数の長

さのベクトル[𝑦0, 𝑦1, 𝑦2, 𝑦3]( 𝑦0, 𝑦1, 𝑦2, 𝑦3 ∈ {0,1})とし

て符号化される．𝑦0は 0縮退故障のラベル値，𝑦1は 1

縮退故障のラベル値，𝑦2は支配型ブリッジ故障のラ

ベル値，𝑦3はオープン故障のラベル値を表す．訓練

データの場合，ラベルの値は既知の値であり，教師

信号として，分類したい故障モデルを表すノードの

ラベルを 1 に，その他のノードのラベルを 0 に設定

する．分類したい故障モデルが支配型ブリッジ故障

の場合，教師信号は[0,0,1,0]に設定され，オープン故

障の場合[0,0,0,1]に設定される． 

 

5. 実験結果 

 本故障種類推定法の有用性を示すためにRTLベン

チマーク回路のMULを用いた実験結果を示す．本実

験は，ユニバーサル論理故障診断法[4]を用いて絞り

込まれた被疑故障信号線に対し，ANNを用いた故障

種類推定手法を適用する．また，主要な論理故障モ

デルである 0縮退故障，1縮退故障，支配型ブリッジ

故障，またはオープン故障を分類対象とする．ANN

の入力データである特徴量は，全データの 70％を訓

練データ，残りの 30%をテストデータとする．この

とき，データの振分けはランダムに行う． 

 表 3 に，隠れ層の層数を 2 層，ノード数を 9 つに

固定して実験を行った際の実験結果を示す．「Recall」

は再現率，「Accuracy」は正解率を表す．再現率と

は，答えが Aであるもののうち，正しく Aと推測さ

れたものの割合を指す．正解率とは，全予測に対す

る正答率を表す． 

 

表 3. 故障種類推定結果 

表 3 より，故障種類の答えが 0 縮退故障であると

きに 1 縮退故障と推定されたものや，答えが 1 縮退

故障のときに 0 縮退故障と推定されたものの割合が

低いことが分かる．したがって，0縮退故障と 1縮退

故障の特徴の相違点は正しく学習されたと考えられ

る．しかしながら，答えが支配型ブリッジ故障，お

よびオープン故障であるときの推定結果はばらつき

があり，再現率も低い．これより，支配型ブリッジ

故障やオープン故障の特徴は抽出できなかったこと

が分かる．これは，ANNの入力データである特徴量

の種類が少なすぎたことや，支配型ブリッジ故障や

オープン故障を表すは特徴量で，それらの故障モデ

ルの特徴を表せていなかったことが原因と考えられ

る． 

6. おわりに 

 本論文では，ユニバーサル論理故障診断法[4]を用

いて絞り込まれた被疑故障信号線に対し，ANNを用

いた故障種類推定手法を提案した．RTL ベンチマー

ク回路のMULを用いた実験では，正解率 52.96%と

いう結果となった．提案手法では，0 縮退故障と 1

縮退故障の特徴の相違点は正しく学習されたものの，

支配型ブリッジ故障やオープン故障の特徴は抽出で

きなかったため，今後の課題として，ANNの入力デ

ータである特徴量に隣接信号線のみの特徴やゲート

を考慮した特徴を加え，被疑故障信号線とその周り

の信号線の関係をより細かく表現できる特徴量を求

めることが挙げられる． 
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