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1 導入

連立代数方程式とは, 次のような多項式により

表される幾つかの変数の間の関係式の組のことで

ある.
4x3 + 3x2 + 2x2

3 + x2x3 + x1x3 = 1

2x3 + 3x2 + 2x1 + 4x2
3 + 2x2x3 + 2x1x3 = 2

x1 + x2
3 + 3x2x3 + 3x1x3 = 3

また, 連立代数方程式を解くということは, ここで

はこの関係式たちを満たす変数の組を求めること

であり, そのようなものが存在しない場合は空集合

を返すこととする. 例えば, 各多項式の次数が 1次

の場合の連立代数方程式問題は, 行列に対応させる

ことにより, 行に関する掃き出しを行うことで解を

求める方法が一般に知れらている. しかしながら,

一般の次数に関する連立代数方程式求解問題は難

しく, 次数 2の場合でさえ, 有限体上で NP完全性

を有することが知られている.

連立代数方程式の求解問題は, その素朴さから数

学の様々なところで重要となるが, 暗号においても

重要な対象として考えられている. 現在, 身の回り

で多く用いられている暗号は, 素因数分解問題や離

散対数問題などの数学の問題に関連したものを基

に設計され, 問題の効率的な解法がないことがその

暗号の安全性を保証している. しかしながら, これ

らの数学の問題は量子計算機を用いて多項式時間

で求解可能であることが知られるようになり, その

量子計算機の急速な開発の発展から, 耐量子暗号と

呼ばれる量子計算機の攻撃に耐性のある暗号を設

計することが要請されている. 先ほどの連立代数

方程式の求解問題はこのような量子計算機による

計算にも耐性があるものと期待され, この問題を基

にした多変数多項式暗号 ([2])は耐量子暗号の候補

となっている.

2 多変数暗号

ここでは, 基本的な記号や記法を導入し, 多変数

多項式暗号の定式化を行う.

体 kにおいて k上のn変数の多項式のなす集合の

全体を k[x1, . . . , xn]で表す. また, 多項式環の m

個の直和 (k[x1, . . . , xn])
m の元 F = (f1, . . . , fm)

は, k 上 n次元線形空間 kn から k 上 m次元線形

空間 km への写像 kn → km を次のようにして定

める:

(a1, . . . , an) 7→ (f1(a1, . . . , an), . . . , fm(a1, . . . , an))

このように定まる写像は多項式写像と呼ばれる. こ

のとき, 多変数多項式暗号は次の 3つのアルゴリズ

ムを用いて機能する ([2]).

1. セキュリティパラメータ sk に対して, 秘密

鍵 S, F, T が生成される. ただし, S, T は全

単射な線形変換である.

2. a ∈ kn に対して, P (a)を計算する. ただし,

P = (p1, . . . , pn) = T ◦ F ◦ S である.

3. b = (b1, . . . , bm) ∈ km に対して, P−1(b) =

T−1(F−1(S−1(b)))を計算する.

暗号化方式の場合, 2は暗号化, 3は復号のプロセ

スに対応する. また, 署名方式であれば, 3は署名,

2は検証のプロセスに対応するものとなる. これ

らの方式において, 暗号文 (もしくは平文)として

b ∈ km が与えられたとき P−1(b)から平文 (もし

くは署名文)を得る攻撃は, 次の連立代数方程式の

求解に対応する.
p1(x1, . . . , xn) = b1
...

pm(x1, . . . , xn) = bm
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ここで, この暗号から生じる連立代数方程式は

一般に幾つかの条件を含んでいることに注意した

い. 例えば, 体 k として利用されるのは有限体で

あり, 連立代数方程式の解はその体上で求める. ま

た, 暗号は構成の仕方から, 必ず付随する連立代数

方程式が解をもつことも判る. さらに重要な点と

して, 暗号への応用から公開鍵のサイズを抑えるた

め deg pi = 2であることが要求される. この場合

においても, 連立代数方程式の解を求めることが困

難とされる理由は次の問題の NP完全性にある:

問 1. 位数 2の有限体 F2 と任意の自然数m,nに

対して p1, . . . , pm ∈ F2[x1, . . . , xn]とする. このと

き, p1(x1, . . . , xn) = 0, . . . , pm(x1, . . . , xn) = 0の

解を求めよ.

3 Rainbow 暗号に対する Rainbow-Band-

Separation 攻撃

与えられた正整数 v, o1, o2に対してn := v+o1+

o2, m := o1 + o2とおく. 多変数多項式暗号である

Rainbow暗号 ([2])の中心写像 F = (f1, . . . , fm)

は最高斉次部分が次の対称行列に対応する二次多

項式系として定義される:

Mfi =



 Av×v Av×o1 Ov×o2

Av×v Ov×o1 Ov×o2

Ov×v Ov×o1 Ov×o2

 if 1 ≤ i ≤ o1

 Av×v Av×o1 Av×o2

Av×v Av×o1 Av×o2

Av×v Av×o1 Ov×o2

 if o1 + 1 ≤ i ≤ o1 + o2

ただし, Ai×j はMati×j(k)から選ばれたランダム

な元であり, Oi×j はMati×j(k)での零行列を意味

する.

Rainbow-Band-Separation攻撃 Rainbow暗

号に対するRainbow-Band-Separation攻撃は次の

プロセスからなる秘密鍵を復元するアルゴリズム

である ([3]):

第 iプロセス (1 ≤ i ≤ o2)

座標変換 x1 = x′
1 − λ1x

′
n−i+1, . . . , xv+o1 =

x′
v+o1 − λv+o1x

′
n−i+1 により p1, . . . , pm か

ら p′1, . . . , p
′
m を得る. p′1, . . . , p

′
m におけ

る x′
n−j+1x

′
n−i+1 (1 ≤ ∀j ≤ i) の係数と

pi−λv+o1+1p
′
o1+1−· · ·−λv+o1+o2p

′
o1+o2 に

含まれる x′
lx

′
n−i+1 (1 ≤ ∀l ≤ n − 1)の係数

は 0となる必要があるため, i×m+n−1本の

n変数代数方程式を得る. この連立代数方程

式を解いた後, その解を代入した p′1, . . . , p
′
m

を改めて p1, . . . , pm で表す.

第 iプロセス (o2 + 1 ≤ i ≤ o2 + o1)

変数変換 x1 = x′
1 − λ1x

′
n−i+1, . . . , xv =

x′
v − λvx

′
n−i+1 により p1, . . . , pm から

p′1, . . . , p
′
m を得る. p′1, . . . , p

′
m に含まれる

x′
n−j+1x

′
n−i+1 (1 ≤ ∀j ≤ i) の係数は 0 と

なる必要があるため, i× o1 本の v変数代数

方程式を得る. この連立代数方程式を解い

た後, その解を代入した p′1, . . . , p
′
mを改めて

p1, . . . , pm で表す.

本研究の結果 文献 [4]において, この攻撃の計算

時間は第 1プロセスで解く n+m− 1本の n変数

2次多項式からなる連立代数方程式により支配さ

れることが実験的に示されている. また, 彼らは対

応する多項式系が準正則 (semi-regular)であるこ

とを仮定し, degree of regularity dreg([1])を用い

て計算量が与えられているが, 実験的にほとんどの

多項式系は準正則ではないことが観ることができ

る. このような準正則でない多項式系に対しては,

first fall degree と呼ばれる計算量を見積もる次数

で測ることが一般的であり ([2]), 本研究では次の

主張を示す:

定理 1. Rainbow-Band-Separation 攻撃において

第 1プロセスで解く多項式系の first fall degree は

3以下となる.

さらに講演では, この主張の系として, 暗号で有用

とされる Rainbow 暗号のパラメータに対して第 1

プロセスで解く多項式系が準正則列とならないこ

とを理論的に示す.
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