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1 はじめに  

近年，SDN (Software Defined Network)が，ネ

ットワーク制御の容易化と新しいネットワー

クプロトコルやポリシーの開発容易化の面か

ら注目を集めている[1]． 

SDNのスイッチは，TCAM (Ternary Content 

Addressable Memory) によって実装されている．

TCAMはすべてのルールエントリに対して同

時に並列処理を行うため，処理速度向上に貢献

している．しかし，電力消費量が大きいため，

サイズに上限が存在する[2]．Kanizoらは，この

課題を改善するため，ネットワークにテーブル

を分散させるフレームワークPaletteを提案し

た[3]．しかし，Paletteでは事前にルール間の依

存性を調査し，互いに依存性の無いサブテーブ

ルに分割する必要がある． 

本稿では，チェックビットに基づく，一貫性

を保持したTCAMルール分割法について提案

する．提案手法では最も優先度の高いルールと

マッチングしたパケットに対して以降の照合

を行わないため，依存性を考慮せずにルール分

割が可能になる．提案手法の概要と動作例につ

いて示す． 

 

2 関連研究 

2-1．SDN (Software Defined Network) 

SDNは，ソフトウェアの操作だけで動的にネ

ットワークの構築，性能の設定・変更が行える

ネットワーク，または，それを目指す概念であ

る．SDNでは，各機器を一元管理することによ

ってネットワークを一括で設定できるため，運

用管理が容易になり，コストや時間を削減でき

る．  

 SDNでは，経路上のスイッチでパケットを受

信した際，ルールテーブルに基づいてアクショ

ンを実行するかを決める．パケットの情報がル

ールと一致した場合，対応するアクションを行

う．複数のルールとマッチした場合は，優先度

の高い方のアクションを実施する．マッチング

ルールには，宛先MACアドレスや送信元IPア

ドレス等を設定でき，パケットの破棄や指定し

たスイッチのポートへの出力等，パケットごと

に異なるアクションを指定できる． 

 

2-2． TCAMとサブテーブル分割手法 

 SDNスイッチでは，並列処理による検索の

高 速 化 の た め ， TCAM (Ternary Content 

Addressable Memory)を用いてルールテーブル

を保持する．TCAMは0と1に加えて*(Don’t 

Care)の3値を用いるため，柔軟なルールの記述

及びマッチングが可能である．しかし，回路サ

イズと消費電力の面から，保持可能なルールテ

ーブルのサイズに制限が存在する．文献[2]に

おいては，テーブルサイズの上限は750エント

リであると報告されている．  

この問題を解決するため，ルールテーブルを

分割してネットワーク全体に分散させるサブ

テーブル分割手法がいくつか提案されている．

サブテーブル分割手法の例を図1に示す．元の

ルールテーブルをサブテーブルに分割し，各フ

ローのパケットが全てのサブテーブルを通過

するように，フロー上の各スイッチにサブテー

ブルを配置する．サブテーブル分割手法のひと

つであるPaletteでは，サブテーブル分割問題を

グラフ彩色問題として定式化し，Greedyアルゴ

リズムを用いて最大彩色数を探索する[2]．  
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図 1．ネットワーク全体へのテーブル分散 
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3 提案手法 

3-1．提案手法の概要 

本研究ではチェックビットを用いた一貫性

のあるサブテーブル分割手法について提案す

る． 

パケットのIPヘッダの中の1ビットをチェッ

クビットとして使用する．各スイッチは，サブ

テーブルを持ち，受信したパケットのうちチェ

ックビットが0であるようなもののみサブテー

ブルとの照合を行う．ルールとマッチした場合

は対応するアクションを実行し，パケットのチ

ェックビットを1にする．パスの最後のスイッ

チの出力においてチェックビットが1であった

場合は，チェックビットを0に戻す．パケット

が全てのルールと一致しなかった場合には，デ

フォルトルールが適用される．このため，デフ

ォルトルールはパスの最終スイッチに配置さ

れる． 

提案手法では，ルールのマッチングが最大1

回しか行われないため，サブテーブルのルール

が元のテーブルの順番通りであれば同一の動

作が保証される．すなわち，ルール間に依存性

が存在するルールテーブルを自由に分割する

ことが可能である． 

 図2にIPv4におけるIPヘッダを示す．サービ

スタイプフィールドには予備領域が2ビットあ

り，現状では未使用のため，このビットを提案

手法のチェックビットとして用いることが可

能である． 

提案手法の動作を図3を用いて説明する．ネ

ットワーク内のフローP1上にあるパケットが

転送される場合を示している．P1は，S1，S2， 

S4のスイッチを持つ．各スイッチには，ルール

R1~R9から構成される元のテーブルを3分割し

たサブテーブルT1~T3が順番に配置されてい

る．ルール番号が小さいほど優先順位が高いも

のとする．ここで，このパケットはR5とR8と一

致し，優先順位の高いR5がマッチするものと

する． 

最初にパケットが通過するS1は，チェックビ

ットが0であるため通常の照合を行う．一致す

るルールがないため，チェックビットを0にし

たままでパケットをS2へ転送する．S2は，チェ

ックビットが0であるため照合を行う．R5のル

ールがマッチするため，対応するアクションを

実行し，チェックビットを1にしてS4に転送す

る．S4は，チェックビットが1であるため，パ

ケットの照合を行わない．最後は，チェックビ

ットを0に戻す． 

 

 

4 まとめ 

 本研究では，チェックビットを用いた一貫性

のあるSDNサブテーブル分割手法を提案した．

提案手法では，ルール間に依存性のあるサブテ

ーブル分割が可能である． 

 今後，評価用シミュレーションを作成し，一

貫性について確認する予定である． 
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図 2．IPv4ヘッダとチェックビットの格納場所 
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図 3．チェックビットを用いたルール分割 
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