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1. まえがき  

近年の半導体微細化技術の進歩に伴って，大規

模 集 積 回 路 (Very Large Scale Integrated 

circuits:VLSI)は，社会情報基盤技術や，機密情報

に関する情報を保持するシステムにおいて使用

されている．このため，VLSIの信頼性が社会に

与える影響は増大している．また，VLSIは高機

能化や高集積化のため、回路規模が増大している．

これにより VLSI 設計には人件費や設計/製造コ

ストなどの開発コストが増加している． 

この課題を解決するために，VLSI の設計にお

いて，一部の機能は，外部から IP コア

(Intellectual Property core)を購入している．具

体的には，自社ですべての VLSI上の機能ブロッ

クの設計を行うのではなく，IPベンダから IPコ

アを購入し，IP コアを用いて VLSI の一部の機

能ブロックを実現することにより，設計コストの

削減を図っている．しかしながら，その結果とし

て IP コアの著作権侵害が懸念されている．具体

例として，IPコアの不正な再利用，マスクの窃盗

や，IPベンダが許可していない過剰な数の VLSI

の生産などが挙げられる[2]．最近の研究では，

VLSIの著作権侵害は電子産業や防御産業におい

て主要な攻撃となっていることが報告されてい

る[1]． 

これに対しEPIC(Ending Piracy of Integrated 

Circuits)[2]は，VLSIを論理暗号化することによ

り VLSI の過剰生産を防ぐことを提案している

[2]．VLSIを機能動作させるためには，IPベンダ

のみが生成することができる入力鍵が必要とな

る．EPICの手法は(1)チップ ID生成，(2)組合せ

回路部の論理暗号化，(3)公開鍵暗号方式による

鍵生成に基づいている．この手法によって VLSI

の過剰生産に耐性のある VLSI を設計する． 

EPIC は，論理暗号化のオーバーヘッドによる

VLSI の遅延や消費電力の増加が非常に小さく，

その検証にために標準設計フローやテスト方式

を変更する必要がない．そのため，EPICは過剰

生産に対して頑強な防御策であることが示され

た． 

EPICはXORゲートやXNORゲートなどを組

合せ回路部に挿入することで論理暗号化を行っ

ている．XORゲートや XNORゲートを挿入する

ことで誤った鍵を印加したときに，誤った値が外

部出力まで伝搬する可能性がある． 

現在，前述した手法を基に故障辞書を用いて論

理暗号化箇所を決定する FLE(Faultsimulation 

Logic Encryptin)[3]や，回路構造に着目して論理

暗号化箇所を決定する SLE(Structure Logic 

Encryption)[4]など論理暗号化手法が提案され

ている．しかしながら，SAT 攻撃[5]によって鍵

を特定するという手法が提案されている[5]．こ

の攻撃手法は効率良く鍵探索空間を狭めて，最終

的に現実的な時間で，正しい鍵を特定するという

手法を用いている．SAT攻撃に対し，文献[6][7]

では，鍵探索空間を 1個ずつ狭めさせる論理暗号

化手法が提案されている． 

本論文では，前述した論理暗号化法[6][7]とは

異なり，コントローラ拡大と鍵系列を用いること

で，SAT 攻撃時の時間展開数を増加させること

で，現実時間内で鍵系列の探索が困難な論理暗号

化手法を提案する． 

第 2章では IPコア，鍵の種類の定義を行う．

第 3 章では入力鍵を生成するための論理暗号化

の鍵生成フロー，論理暗号化を組込んだ設計/製

造フロー及び入力鍵を印加したときの復号化フ

ローを説明する．第 4章では論理暗号化回路の攻

撃手法の概要と SAT 攻撃[5]の説明を行う．第 5

章では，SAT 攻撃の対策手法として鍵系列とコ

ントローラ拡大を用いた論理暗号化手法を提案

する．第 6章では，実験の評価回路と評価基準を

述べ，実験結果を示し，結果に対する考察を述べ
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る．第 7章では結論を述べたあと，今後の課題を

記す． 

2. 諸定義 

2.1. VLSIの設計/製造フロー 

VLSIの設計/製造フローには，VLSI設計者，IP

ベンダ，消費者が関わっている．鍵の種類は，チ

ップIDの公開鍵と秘密鍵，マスターの公開鍵と

秘密鍵，論理暗号化回路の復号化鍵K，IPコアの

復号化鍵CK，IPコアの入力鍵の7種類の鍵が存在

する．チップIDの秘密鍵と公開鍵はチップごと

に異なる性質を持ち，秘密鍵は誰もその値を知ら

ない．マスターの公開鍵と秘密鍵はIPコアに対し

てそれぞれ1個だけ存在し，秘密鍵はIPベンダし

か知らない．論理暗号化回路の復号鍵Kは論理暗

号化された回路を正常に動作させ，IPコアによっ

て一意に決まる性質がある．IPコアの復号化鍵

CKはチップごとに異なる性質がある．IPコアの

入力鍵はIPベンダが設計した論理暗号化IPコア

を含んだ設計データを正常に動作させ，チップご

とに異なる性質がある．チップIDの公開鍵と秘

密鍵は，IPコア内にある物理的にクローン化が不

可 能 な 機 能 PUF(Physically Unclonable 

Function)で生成され，チップIDの公開鍵を外部

に出力し，チップIDの秘密鍵はIPコア回路に追

加される．IPベンダの公開鍵と秘密鍵はIPベンダ

が生成し，IPベンダの公開鍵はIPコアに追加され，

マスターの秘密鍵はIPベンダ以外に知られるこ

とがないようにする．論理暗号化回路の復号化鍵

は論理暗号化したときに得られる鍵のビット列

である．IPコアの入力鍵CKは，チップIDの公開

鍵とIPベンダの秘密鍵で公開鍵暗号方式を用い

て暗号化し，生成される． 

2.2. 過剰生産 

2.3. IPベンダが設計会社にIPコアを販売する

ときに，そのIPコアを搭載するVLSIの生

産数を決めて契約する．過剰生産とは契約

した生産数を越えてIPコアとしてVLSIに

搭載し生産することである．暗号化されて

いない回路をIPコアとして購入した場合，

際限なくVLSIに搭載することができ，IP

ベンダの許可なく，過剰にVLSIを製造し

販売することができる． 

2.4. 論理暗号化と公開鍵暗号方式を用いた過

剰生産防御法 

本節では，文献[2]で提案されている論理暗号

化と公開鍵暗号を用いた過剰生産に対する防御

法を述べる．図1にIPベンダが提供する論理暗号

化IPコアを含んだ設計データを示す．Kは論理暗

号化回路の復号鍵を示し，CKとは復号鍵Kをチ

ップIDの公開鍵で暗号化した鍵である．PUFと

鍵生成部によって，チップIDの公開鍵と秘密鍵

が生成され，その公開鍵のみ外部に出力される． 

3. 論理暗号化の設計/製造フロー鍵生成フロー 

本章では，論理暗号化の鍵生成フロー，文献[2]

の設計/製造フローについて説明する．図2に論理

暗号化の鍵生成フローを示す．図2では、まず始

めに論理暗号化された回路の復号化鍵Kをチッ

プIDの公開鍵で暗号化し，IPコアの復号化鍵CK

を生成する．暗号化されたIPコアの復号化鍵CK

をIPベンダの秘密鍵で暗号化する．これが最終的

に回路に印加する入力鍵となる．  

図3に文献[2]の設計/製造フローを示す．IPベン

ダはIPコアを論理暗号化する．そのとき，論理暗

号化回路の復号化鍵Kを生成する．またPUFと鍵

生成部，マスター鍵の公開鍵，二つの復号化部を

IPコアに追加する．VLSI設計者はIPベンダが論

理暗号化した回路を受け取り，マスクを生成する．

製造されたチップは鍵生成部を用いてチップID

とその秘密鍵と公開鍵を生成する．チップIDの

秘密鍵は回路に記憶され，公開鍵は外部に出力さ

れる．工場はIPベンダにチップ鍵の公開鍵を送信

図 1 公開鍵暗号方式を用いた論理暗号化回路 

図 3 設計/製造フロー 

図 2 入力鍵生成フロー 

IPベンダの
秘密鍵

チップID

の公開鍵
論理暗号化回路の
復号化鍵K

暗号化

論理暗号化回路
の復号化鍵CK

暗号化

入力鍵
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する．工場は製造テストを行い製造した回路を出

荷する． 

 

4. 論理暗号化回路に対する攻撃 

本章では，論理暗号化された回路に対するブル

ートフォース攻撃手法[2]を説明する．初めに論

理暗号化された回路に対する攻撃方法の課題点

を説明した後，課題点を解決するSAT攻撃[5]を

説明する． 

4.1. 問題設定 

本論文では，攻撃者は以下の物を所持している

と仮定する． 

1. 論理暗号化済みネットリストC 

2. 活性化済みVLSI 

攻撃者は，IPベンダから提供される論理暗号化

済みネットリストを所持することができる．また，

市場に出回っている活性化済み(暗号化が解除さ

れている)VLSIを入手することができる． 

4.2. ブルートフォース攻撃の問題点 

論理暗号化回路において，p個の外部入力を持

つ入力ベクトル(𝑋1，𝑋2，…𝑋𝑝)と，対応するq個

の外部出力を持つ出力ベクトル(𝑌1，𝑌2，…𝑌𝑞)が

与えられたとき，出力ベクトルと一致する鍵を探

索することは容易である．その方法は，

𝐶(∧𝑖=1
𝑝

�⃑�𝑖，�⃑⃑⃑�， ∧𝑗=1
𝑞

�⃑⃑�𝑗)という式をSATSolverに

入力し，式を満足する鍵ベクトル�⃑⃑⃑�を探索するも

のである．しかしながら，新たな入力ベクトル

(𝑋′1，𝑋′2…𝑋′𝑝 )と対応する出力ベクトル(𝑌′1，

𝑌′2，…𝑌′𝑞 )が与えられたとき， 𝐶(∧𝑖=1
𝑝

�⃑�𝑖，�⃑⃑⃑�，

∧𝑗=1
𝑞

�⃑⃑�𝑗)を満足する鍵ベクトル�⃑⃑⃑�が，𝐶(∧𝑖=1
𝑝

�⃑�𝑖
′，

�⃑⃑⃑�， ∧𝑗=1
𝑞

�⃑⃑�𝑗
′)を満足するという保証はない．

SATSolverはこれまでの観測値と一致する鍵を

探索することが可能であるが，これを検証するた

めには2𝑀個(M:鍵ビット数)の鍵で入出力パター

ンを確認する必要がある．そのため，前述した手

法で正しい鍵を探索する時間は指数関数的に増

加する．これらの課題点を解決する手法が文献

[5]で提案されている． 

4.3. SAT攻撃 

本節では，文献[5]で提案されているSAT攻撃

を説明する．文献[5]は2個の洞察を通じて課題点

を解決している． 

1個目の洞察は，鍵ベクトルを個別に考えるの

ではなく，鍵ベクトルの等価クラスを考える．任

意の入力ベクトル�⃑�𝑖についてのみ，2個の暗号化

回路が両方の鍵ベクトル�⃑⃑⃑�1と�⃑⃑⃑�2に対して，同じ出

力ベクトル�⃑⃑�𝑗を生成する場合， �⃑⃑⃑�1と�⃑⃑⃑�2を等価クラ

スであると定義する．  𝐶(�⃑�𝑖，𝐾1
⃑⃑⃑⃑⃑，�⃑⃑�𝑗) ∧ 𝐶(�⃑�𝑖，

𝐾2
⃑⃑ ⃑⃑⃑，�⃑⃑�𝑗)という式は，正しい鍵ベクトルを探索す

る代わりに，任意の入力ベクトルに対して正しい

出力ベクトルを生成する鍵の等価クラスを探索

する．誤った鍵ベクトルの等価クラスを鍵探索空

間から削除するために，少なくとも1個の入力ベ

クトルに対して誤った出力ベクトルを生成する

等価クラスを繰り返し除外する． 

2個目の洞察は，2個の暗号化回路に対して，鍵

ベクトル𝐾1
⃑⃑⃑⃑⃑と𝐾2

⃑⃑ ⃑⃑⃑，がそれぞれ設定されており，1

個の入力ベクトルに対して異なる出力ベクトル

𝑌1
𝑑⃑⃑⃑⃑⃑⃑ と𝑌2

𝑑⃑⃑⃑⃑⃑⃑ を出力する場合，その入力ベクトルを識

別入力ベクトル𝑋𝑑
⃑⃑ ⃑⃑ ⃑と定義する．正確には， 𝐶(𝑋𝑑

⃑⃑ ⃑⃑ ⃑，

𝐾1
⃑⃑⃑⃑⃑，𝑌1

𝑑⃑⃑⃑⃑⃑⃑ ) ∧ 𝐶(𝑋𝑑
⃑⃑ ⃑⃑ ⃑，𝐾2

⃑⃑ ⃑⃑⃑，𝑌2
𝑑⃑⃑⃑⃑⃑⃑ ) ∧ (𝑌1

𝑑⃑⃑⃑⃑⃑⃑ ≠ 𝑌2
𝑑⃑⃑⃑⃑⃑⃑ )ならば，

 𝑋𝑑
⃑⃑ ⃑⃑ ⃑は𝐾1

⃑⃑⃑⃑⃑と𝐾2
⃑⃑ ⃑⃑⃑の識別入力ベクトルである．識別入

力ベクトル𝑋𝑑
⃑⃑ ⃑⃑ ⃑が見つかった場合， 𝑋𝑑

⃑⃑ ⃑⃑ ⃑に対して活

性化済みVLSIの出力ベクトルを調べ，これを使

用して鍵ベクトル𝐾1
⃑⃑⃑⃑⃑と𝐾2

⃑⃑ ⃑⃑⃑の一方または両方を正

しい鍵の等価クラスの鍵にすることである． 

5. コントローラ拡大を用いた論理暗号化法 

本章では，前章のSAT攻撃に耐性を持つ論理暗

号化手法を提案する．本提案手法は，コントロー

ラ拡大と鍵系列を用いることで，SAT攻撃時に論

理暗号化回路の時間展開が必要であり，現実時間

内で正しい鍵系列の探索が困難な論理暗号化手

法である．5.1節において，コントローラ拡大の論

理暗号化に関して図を用いて説明する．5.2節で

は，鍵を入力する仕組みや，入力された鍵がいつ

認証されるかを説明する． 

5.1. コントローラ拡大 

本節では，コントローラ拡大と鍵系列を用いて

論理暗号化手法を説明する．本手法は

RTL(Resister Transfer Level)での論理暗号化手

法であり，RTL 回路はコントローラとデータパ

スから構成されていると仮定する．図 4 に RTL

コントローラを示す．次に，図 5に図 4のコント

ローラを拡大することにより論理暗号化した図

を示す． 図 4 と図 5 は共に，状態数が 10 であ

る．図 4では，state1 から state4 までの状態遷

移のコントローラ拡大を行った．コントローラ拡

大を行って追加された状態遷移のことを” 暗号

化状態遷移”と定義し，コントローラ拡大前の状

態遷移のことを” 状態遷移”と定義する．暗号化

状態遷移に遷移するか否かは，コントローラに入

図 4 コントローラ 
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力された鍵によって決定される．コントローラに

正しい鍵が入力された場合は，状態遷移を行う．

もし，コントローラに入力された鍵が誤っていた

場合，暗号化状態遷移を行う．暗号化状態遷移は

誤った制御信号をデータパスに供給するので，デ

ータパス内の動作は誤った動作を行う． 

5.2. 鍵認証部 

本節では，暗号化済みコントローラに鍵を入力

する仕組みを説明する．5.2.1節では，2.3節で説

明した公開鍵暗号を用いた順序回路の論理暗号

化について説明する．5.2.2 節では，コントロー

ラの鍵系列を処理するための仕組みを説明する． 

5.2.1. 公開鍵暗号を用いた順序回路の論理暗

号化 

公開鍵暗号を用いた論理暗号化手法を説明す

る．文献[2]では，過剰生産に対する防御法として

IP ベンダとチップ ID を用いる公開鍵暗号が提

案されている．本提案手法もこれに倣い，コント

ローラの論理暗号化の鍵系列についても同じ方

法を用いる． 

図 6 にコントローラの論理暗号化の鍵入力の

図を示す．図 6 で示した K 以外のそれぞれの鍵

は 2.3 節で説明した役割と同じなので省略する．

2.3節で説明したKは XORゲートなどの 1入力

が 1 ビットであるような錠ゲートの入力の集合

に対してビット長が 1 の鍵入力で表されていた

が，コントローラを論理暗号化した SKは鍵系列

として複数のビット長で表される．図 7と図 8に

論理暗号化前のRTL回路と論理暗号化後のRTL

回路を示す． 論理暗号化されたコントローラに

入力される鍵は図 6 で入力される鍵系列 SK で

ある． 

6. 実験結果 

実験結果は,EPIC[2]で論理暗号化した回路と

本提案手法で論理暗号化した回路とSAT攻撃を

行い鍵探索時間の結果を出す予定である． 

7. まとめ 

本稿では，SAT攻撃に耐性のあるコントローラ

拡大と鍵系列を用いた論理暗号化手法を提案し

た．今後の課題として，様々な論理暗号化手法と

本提案手法を比較し，SAT攻撃を評価した結果を

示すことが挙げられる． 
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