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1. まえがき 

CAN (Controller Area Network) は，自動車向
けに開発された通信プロトコルであり，高い性
能と信頼性から多くの車載ネットワークに用
いられている[1，2]．しかし近年，電気自動車，
ハイブリッド自動車の登場により，CAN がス
イッチングノイズの影響を受け，誤動作する可
能性が高まっている．先行研究として文献[3]

および[4]において，前方誤り訂正を用いたハ
イブリッド CAN が提案されている．しかし，
文献[3，4]では，フレームレベルのシミュレー
ションにより有効性の評価が行なわれている
が，再送も含む正確な遅延については評価され
ていない． 

本研究では，CAN 高信頼通信手法のより高
精度な評価を目的として，ビットレベルの
CAN送受信シミュレータを実装する． 

 

2. 先行研究 

2-1.  CAN概要 

CAN は，バス型のネットワークトポロジを
取り，各ノード (ECU：Electronic Control Unit) 

が平等なアクセスを可能とするマルチマスタ
方式を採用している．CANでは，2本のワイヤ
の電位差からビット値を判断する 2 線式差動
電圧方式の通信を行っている．2線の電位差が
ない場合はドミナントレベルである‘0’，電位
差がある場合はレセシブレベルである‘1’と
みなし，バスは必ずどちらか一方のレベルをと
る．複数のノードがドミナントとレセシブを同
時に送信した場合，バスはドミナントレベルを
とる． 

2-2.  CANにおけるデータ送信とエラー処理 

バスに接続された ECUには優先順位が存在
し，高い優先順位の ECUは小さい IDを持つ．
2 台以上の ECU が同時にメッセージの送信を
始めた場合，ID の上位ビットから順に送信さ
れることによって,アービトレーション(調停)

が行われ，ドミナントレベル(‘0’)を最も長く
出力した ECUが優先権を取る．アービトレー
ションに負けた ECUは，次のビットから受信
動作へ移る．  

CAN では，受信ノード間のタイミング誤差
が累積しないようにするための機能としてビ
ットスタッフィングルールを導入している．同

一レベルが 5ビット連続した場合，１ビットの
反転データが付加される．受信側では，同一レ
ベルが 5ビット連続した場合，次の 1ビットは
読み飛ばされる． 

送信，受信ノードとも，バスの状態が期待値
と異なる場合，エラーとして検出を行う．今回
のシミュレーションでは，ビットエラーとスタ
ッフエラーについて考慮する．ビットエラーと
は，送信ノードが出力レベルとバス上のレベル
を比較し，両レベルが不一致の場合検出される
エラーである．スタッフエラーとは，同一レベ
ルが 6 ビット連続して検出される場合のエラ
ーである．エラーを検出した ECUは，即座に
14~20ビットのエラーフレームを送信する． 

2-3. ハイブリッド CAN 

中村らは，自動再送要求(ARQ)，前方誤り訂
正(FEC)，HALT モードの 3 状態で構成された
ハイブリッド CANを提案している[3]．図 1に
ハイブリッド CANにおける各ノードの状態遷
移図を示す．CAN コントローラ内に搭載され
ている送信エラーカウンタ(TEC)と受信エラー
カウンタ(REC)の値の変化により状態が遷移
する．ARQ モードは最も効率的な送受信を行
う状態であり，ノイズレベルが小さい場合に使
用される．従来の CANと同様に再送により誤
りが回復される．FECモードでは，単純なパリ
ティに基づく損失回復が行われる．1個のパリ
ティフレームを含む連続した L 個のデータフ
レーム内の最大 1 フレームの訂正が可能とな
る．FECモードではビットエラー検出時のエラ
ーフレーム送信は抑制される.頻繁なバースト
エラーが検出された場合，ノードは HALTモー
ドに移行し，ノイズレベルが低下するまで送信
を停止する． 

図 1 ハイブリッド CAN におけるノード

の状態遷移 
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文献[4]において，戸田は中村らの手法 [3]を
改善し，パリティグループサイズ Lを動的に決
定する手法について提案を行っている．フレー
ム破損が検出された場合 Lが半分になり，フレ
ームがすべて正常に受信された場合 L が 1 増
加する． 

 

3. ビットレベル CANシミュレータの実装 

本研究では，CAN高信頼化手法[3，4]のより
高精度な評価を目的として，ビットレベルの
CANシミュレータを実装する． 

3-1．送信ノード動作モデル 

シミュレータ実装に当たり，送受信ノードの
動作を詳細にモデル化した． 

図 2に，1個のデータフレームを送信する処
理のフローチャートを示す．1フレームをエラ
ーなく送信した場合には TEC がリセットのま
ま終了するが，エラーが発生すると TEC を増
加させ，エラーフレームが送信される． 

図 3 に送信ノードの状態遷移図の一部を示
す．図 2におけるフレーム送信処理を，1ビッ
ト毎の状態遷移としてモデル化した．本モデル
に基づいて，シミュレータにノード動作を実装
可能である． 

3-2 ．シミュレータ実装と動作確認 

アービトレーションおよびデータ送信まで
をシミュレータに実装し，動作を確認した．図
4にシミュレータの実行画面の例を示す．また，
図 5に，図 4の結果に基づいて作成した，各ノ
ードおよびバスの出力波形を示す．ノード 0の
IDは 353，ノード 1の IDは 357としてシミュ
レーションを行った．10 ビット目においてノ
ード 1がアービトレーションに負け，正しく受
信状態に遷移していることを確認できた．その
後，ノード 0 はデータ送信を継続し，50 クロ
ック後に送信を終了し次フレームの送信まで
待機する． 

 

4. まとめ 

本研究では， CAN高信頼通信手法の評価に
向けたビットレベル通信シミュレーションを
実装し，現段階の動作確認を行った． 

今後は，現在作成中のシミュレーションにフ
レーム送受信，エラー状態を含めたシミュレー
ションを実装し，高信頼手法との比較・評価を
行う予定である． 
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図 2 送信側フローチャート 

図 3 送信側の状態遷移 

図 5 フレーム送信シミュレーション結果の波形 

図 4 シミュレータ結果 
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