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1 はじめに 

近年，超大規模集積回路(Very Large Scale Integrated 

circuits: VLSI)は，社会情報基盤技術や，機密情報に関す

る情報を保持するシステムにおいて使用されている．この

ため，VLSI の信頼性が社会に与える影響は大きくなって

いる[1]．また，VLSI は大規模化や高集積化のため，回路

規模が増大している．VLSI の設計は，人件費や設計コス

トの削減のため，外部から IP コア(Intellectual Property 

core)を購入するケースが増加している[2]．自社ですべて

の機能ブロックの設計を行うよりも，IP ベンダから IP コ

アを購入し，VLSI の一部の機能ブロックを実現すること

により，設計コストの削減を図っている．しかしながら，

その結果として VLSI の著作権侵害による信頼性の低下が

懸念されている[3]．具体例として，マスクの窃盗や，工場

が許可していない過剰な数の VLSI を生産による VLSI の

信頼性の低下が挙げられる．最近の研究では，VLSI の著

作権侵害は電子産業や防御産業において主要な攻撃とな

っている[3]. 

こ れ に 対 し EPIC(Ending Piracy of Integrated 

Circuits)[10]は，IP 権利保有者のみが生成することができ

る外部鍵を用いて，各チップを機能動作させることができ

る．ここで，鍵は複製できないものと仮定する．EPIC は

(1)自動チップ ID 生成器，(2)組合せ論理暗号化，(3)公開鍵

暗号[4]の仕様に基づいて VLSI の著作権侵害に対抗する

回路を設計する．本論文において，論理暗号化とは論理回

路を暗号化することで，暗号化とは正しい鍵を入力しない

限り，通常の機能動作を行わないようにすることと定義す

る．また，活性化とは，回路に対して正しい鍵を入力する

ことにより，元の回路と同等の機能を有する状態と定義す

る．EPIC は，論理暗号化のオーバーヘッドによる回路の

遅延や消費電力が小さく，検証のための標準設計フローや

テスト方式を変更する必要がない．網羅的なプロトコル解

析により，EPIC は様々な著作権侵害の試みに対して驚異

的な対抗策であることが示された[9]．しかしながら，EPIC

では，ランダムに論理暗号化を行う信号線を決定するので，

間違った鍵を印加しても，通常の機能動作を有することが

ある，という課題を有していた．その課題を解決するため

に，ランダムパターン故障シミュレーションを用いて，故

障が外部出力に伝搬されやすい信号線に論理暗号化回路

を挿入する方法が提案されている(FLE : Fault analysis 

based Logic Encryption) [6]．本論文では，さらに FLE を

拡張して故障が検出される外部出力数が多い故障箇所の

信号線に論理暗号化回路を挿入する方法を提案する． 

第 2 章では，EPIC による暗号化フローを説明する．第

3 章では，既存の設計フローに論理暗号化を追加したフロ

ーを説明する．第 4 章では，論理暗号化が施された VLSI

の製造フロー及びテストフローについて説明する．第 5 章

では，組合せ回路の論理暗号化の鍵探索問題を定式化して

考察する．第 6 章では，故障シミュレーションを用いた論

理暗号化箇所決定アルゴリズムを説明し，第 7 章に実験結

果を示す．第 8章で本論文をまとめ，今後の課題を挙げる． 
 

2 論理暗号化フロー 
この章ではEPICによる論理暗号化のフローを説明する．

図 1 に，既存の VLSI の設計/製造フローに新しいプロトコ

ルを追加したフローを示す．まず始めに VLSI 設計者はチ

ップ ID を生成する[7]．VLSI 設計者は IP ベンダに対して

チップ ID を送信する．IP ベンダは，チップ ID と公開鍵

暗号方式[4]を用いて，マスターの公開鍵と秘密鍵を生成し，

マスターの公開鍵を VLSI 設計者に送信する．VLSI 設計

者はマスターの秘密鍵と乱数生成器を IPコアに埋め込み，

論理合成を行う．その後，組合せ論理暗号化を行う．論理

暗号化を行うことによって，共通鍵が生成される．VLSI 設

計者は共通鍵を IP ベンダに送信しなければならない．

VLSI 設計者が暗号化されたマスクを生成し，それを製造

ベンダに送る．製造ベンダは，暗号化されたマスクを用い

て，VLSI を製造する．ただし，論理暗号化された回路は

活性化されてテストを行う必要がある．そのため，製造ベ

ンダは IP ベンダから論理暗号化された回路を活性化する

ための鍵(入力鍵)を送信してもらわなければならない．製

造ベンダは，初回起動時に乱数生成器を用いて，ランダム

チップの公開鍵と秘密鍵を生成する．乱数生成器は最初の

起動時のみしか動作しない．このとき，製造ベンダで生成

されたランダムチップの秘密鍵は VLSI の中に焼き付けら

れる．製造ベンダは IP ベンダにランダムチップの公開鍵

を送信する．IP ベンダは，公開鍵暗号方式を用いて，共通

鍵をマスターの秘密鍵とランダムチップの公開鍵で暗号

化し，その結果として入力鍵を生成する．IP ベンダは入力

鍵を製造ベンダに送信する．製造ベンダが製造した VLSI

の状態を図 2 に示す．EPIC を用いて暗号化設計された回

路は活性化された状態でテストされなければならない．製

造ベンダは，入力鍵を用いて回路を活性化させ，テストに

パスした回路を市場に出荷する． 
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図 1．EPIC の論理暗号化フロー 

 
図 2．復号化システム 

 
3 論理暗号化を組み込んだ設計フロー 

 通常の設計フローに合わせて，論理合成によってレジス

タ転送レベル(Register Transfer Level：RTL)からゲート

レベルネットリストを生成する．組合せ論理回路はクリテ

ィカルパスに影響が及ばないように XOR ゲートや XNOR

ゲートを挿入し，共通鍵レジスタと接続する(図 2)．共通鍵

レジスタとは，暗号化された入力鍵を複合化したときの値

を保存するレジスタである．共通鍵レジスタに正しい鍵が

入力されたとき，その回路はオリジナル回路と同等の機能

を有する．間違った共通鍵が入力されれば，挿入された信

号線はインバータに置き換わる．論理暗号化のための XOR

や XNOR が挿入される信号線はランダムに決定される.上

記の設計を施すことで共通鍵レジスタは正しい鍵が入力

された時のみ，元の回路と同等の機能動作を果たすことか

ら，共通鍵は IP ベンダへ安全に送信される必要がある． 
 
4 製造フロー 
VLSI の製造とテストを行う企業は同一であると仮定す

る．製造されたチップは，テストされる前に活性化されな

ければいけない．なぜなら，活性化しなければチップは暗

号化によって予期せぬ結果を出力するからである．最初の

電源起動時に，ランダムチップの秘密鍵と公開鍵を生成し，

ランダムチップの秘密鍵を電気的なプログラム用フュー

ズに焼き付ける．一方 ，チップを活性化させるために，製

造ベンダは IP ベンダにランダムチップ鍵の公開鍵を渡さ

なければならない．IP ベンダはマスターの秘密鍵とランダ

ムチップの公開鍵を用いて共通鍵を暗号化し，入力鍵とし

て工場に送らなければならない．入力鍵が盗まれたとして

も，ランダムチップの公開鍵を用いて共通鍵をマスターの

秘密鍵と一緒に暗号化したことは，マスターの秘密鍵に対

する解読をより難しくする．回路に入力鍵を入力したとき，

入力鍵は回路内にあるランダムチップの秘密鍵とマスタ

ーの公開鍵を用いて複合化される(図 2)．複合化されたも

のは共通鍵として生成され回路を活性化させる．その後，

製造テストを行う． 
 

5 組合せ回路の論理暗号化の鍵探索問題 
図 4に図 3の回路の信号線ݓ௜を論理暗号化した回路を示

す．k ビット長の鍵で組合せ回路ܥሺݔԦሻを暗号化するために，

EPIC では k 個のゲートを用いたて暗号化する(ݔԦは外部入

力ベクトルである)．k 個の信号線ݓ௜(1൑ ݅ ൑ k)を選択し鍵

ビットのݕ௜と対応させる．選択された信号線ݓ௜ (図 3)は

XOR ゲートݓ′௜ ൌ ௜ݓ ⊕ ௜またはݕ XNORݓ′௜ ൌ పݓ ⊕ పതതതതതതതതതതとしݕ

て挿入される(図 5)．鍵ビットのݕ௜が 0 ならばݓ′௜ ൌ ௜ݓ ⊕ ௜ݕ
を用いることができ，それ以外ならばݓ′௜ ൌ పݓ ⊕ పതതതതതതതതതതを適用ݕ

できる． 本論文では，論理暗号化された組合せ回路を

,Ԧݔሺܥ Ԧሻと表現する．全ての鍵を探索する問題を定式化するݕ

と下記のようになる． 
 

 
図 3．論理回路 

 

 
図 4．論理暗号化回路 

 
,Ԧݔሺܥ		Ԧݔ∀Ԧݕ∃ Ԧሻݕ ൌ  Ԧሻ     (1)ݔሺܥ

 
式(1)はブール方程式であり，この式を解くことで鍵の組

合せを探索できる．しかしながら，この問題は NP 困難で

ある．現実的な時間において SAT  (Satisfiability 

problem)を解くことで，十分な長さの鍵の組合せを探索す

ることは困難である．もし攻撃者が製造ベンダでܥሺݔԦ, Ԧሻとݕ

Ԧሻが入手可能ならば，攻撃者が共通鍵を発見することをݔሺܥ

手助けすることになる．信頼性を説明する上で次の定義，

定理を述べる． 
 
定義 1  
 論理暗号化された組合せ回路ܥሺݔԦ, Ԧሻの効果的な鍵のݕ

長さLሺݕԦሻは，総当たり攻撃で予想される鍵の組合せの対

数(݈݃݋ଶ)である． 
 
定理 1 
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組合せ回路 CሺݔԦ, Ԧሻは，nݕ 個の独立したテスト可能なモジ

ュールごとに暗号化されている．鍵 ௝݇(1 ൑ j ൑ n)はモジュ

ール j を暗号化している．モジュール j の復号化の全ての

鍵は，2௞௝の組合せの中でܩ௝個ある．鍵 ௝݇の長さLሺݕԦሻは以下

の式(2)で与えられる． 
 

LሺݕԦሻ ൑ 	 ଶ݃݋݈ ൬∑
ଶ
ೖೕ

ீೕ

௡
௝ୀଵ ൰ െ 1   (2) 

 
鍵は総当たり攻撃に耐えるための十分な長さを十分に

持たなければならない．いくつかの鍵の組合せを持って

いることは有益である．鍵の長さは 64 以上が推奨されて

いる[5]． 
 

6 縮退故障シミュレーションを用いた論理

暗号化挿入箇所の決定 
 EPIC ではランダムに論理暗号化を行う信号線を選択す

る.そのため，暗号化された値が他の信号線によってマスク

されてしまう可能性がある.その具体例を図 5 に示す. 図 5

は信号線 a に対して論理暗号化を行った回路図である. 

(a,b,c,d,i)=(0,0,0,0,1)を印加した場合，論理暗号化の影響を

受けず外部出力には通常動作と同等の値 0が出力されてい

る．これは信号線 b によって論理暗号化の効果がマスクさ

れているからである．その課題を解決するために，縮退故

障シミュレーションを用いた論理暗号化挿入箇所決定ア

ルゴリズムが提案されている(FLE) [6]． 

効率よく論理暗号化を行うために，縮退故障モデルと論

理暗号化回路の関連付けを行う．縮退故障には 0 縮退故障

と 1 縮退故障がある.信号線 f の 0 縮退故障モデルの具体

例を図 6 に示す．(a,b,c,d)=(0,0,0,0)を印加した場合，外部

出力線 h には 0⁄1(正常値/異常値)が出力される．通常では

外部出力 h に 0 が出力されるが，信号線 f が 0 縮退故障を

起こしていると仮定したとき，h は 1 を出力する．次に，

図 6 の回路の信号線 f に XOR を挿入した論理暗号化回路

を図 7 に示す．鍵となる信号線 i に 1 を入力する．このと

き，(a,b,c,d)=(0,0,0,0)を入力した場合，外部出力は通常の

回路の期待値とは違う 1 という値が出力される．これは，

信号線 f が 0 縮退故障したと仮定した場合と同等の振る舞

いをする．この性質を利用し，論理暗号化を行う前に故障

シミュレーションを実行する．FLE で提案されている論理

暗号化挿入箇所は下記の式で故障ポイントが高い箇所に

挿入する． 

 
図 5．EPIC の課題点 

 
 

 
図 6．信号線 f の 0 縮退故障 

 

 
図 7．論理暗号化モデル 

 
 

故障ポイント = (信号線 n の 0 縮退故障の検出回数

×信号線 n の 0 縮退故障の検出外部出力数) + (信号線

n の 1 縮退故障の検出回数×信号線 n の 1 縮退故障の検出

外部出力数)          (3) 

 

本論文では，各信号線の縮退故障を検出した外部出力数

の総和を計算し，総和が多い信号線に対して論理暗号化を

行うアルゴリズムを提案する．提案手法の論理暗号化挿入

箇所は下記の式で論理暗号化ポイントが高い箇所に挿入

する． 

 

論理暗号化ポイント = 信号線 n の 0 縮退故障の検出

外部出力数+信号線 n の 1 縮退故障の検出外部出力数    

(4) 

 

 

 
表 1．論理暗号化ポイント 

 

 
表 2．実験結果 

 
また，FLE との実験結果を比較することにより，どちら

が効率よく論理暗号化を行っているかを評価する．評価関

数は下記の式（5）で評価する． 
 

評価関数 = ଵ

ெൈଶಿ	
ൈ ∑ ∑ ܽ௜,௝

ே
௜ୀଵ

ெ
௝ୀଵ      (5) 
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提案手法 G11_stem 320 G14 176

EPIC G6 56 G3 32

回路名 提案手法(%) EPIC[5](%)
s27_C 96.8 17.1
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7 実験結果 
 本章では，6 章で提案した手法に対する評価に関する実

験について述べる．実験として，組合せ回路に対してラン

ダムに論理暗号化を行う信号線を決定する EPIC と，故

障シミュレーションを行って論理暗号化を論理暗号化ポ

イントの高い箇所の信号線に決定する提案手法について

比較した．対象回路は ISCAS‘89 ベンチマーク回路の

s27_C(外部入力線数は 7 本，外部出力線数は 4 本)，対象

故障モデルは単一縮退故障としている．故障シミュレー

ションは 128 個の全数テストパターンを使用した．EPIC

では，論理暗号化ポイントが一番低い信号線の箇所に論

理暗号化を行い，提案手法では，論理暗号化ポイントの高

い信号線の箇所に論理暗号化を行った．また，それぞれ二

つの論理暗号化回路を挿入した．表 1 に上記の実験結果

を示す．”提案手法”は故障シミュレーションを実行し，論

理暗号化ポイントが高い箇所を選択，”EPIC”は故障シミ

ュレーションを実行し，論理暗号化ポイントが低い箇所

を選択していることを示している．また，”EPIC”ではク

リティカルパスは論理暗号化の対象にしていない．”信号

線 1”と”信号線 2”は論理暗号化した信号線名で，”ポイン

ト(1)”と”ポイント(2)”は，それぞれ”信号線 1”と”信号線 2”

の論理暗号化ポイントを示している．今回行った実験は

下記の式で評価した． 
 

選択した論理暗号化ポイントの総和

外部出力線数ൈଶ外部入力線数
ൈ 100    (6) 

 
 式(6)の”外部入力線数”は，論理暗号化した時の鍵の入

力線数を含まない．表 1 に上記の実験結果を示す．”回路

名”は実験対象とした回路名，”提案手法”と”EPIC[5]”は故

障シミュレーションを使用して論理暗号化を行った時の

式(6)の値を示している． 

 実験結果より，EPIC による論理暗号化よりも故障シミ

ュレーションを用いれば，より効率的に論理暗号化が可

能と考えられる． 
 
8 おわりに 
本論文では，ランダムに論理暗号化を行う EPIC が制御

地にマスクされてしまうという課題点を挙げ，その課題を

解決するために，縮退故障シミュレーションに着目し，各

信号線の縮退故障を検出した外部出力数の総和を計算し，

総和が多い信号線に対して論理暗号化を行うアルゴリズ

ムを提案した．今後の課題として，論理暗号化は間違った

鍵を印加したときに値を反転して伝搬させる機能を持っ

ているが，間違った鍵同士で 2 度値が反転すれば正常値に

戻ってしまうという課題がある．その解決策として，論理

暗号化箇所決定アルゴリズムに，論理暗号化を決定した信

号線の影響を受けない箇所について論理暗号化箇所を決

定すれば，より効率的に論理暗号化ができると推測する． 
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