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1.  はじめに 

近年，SDN (Software Defined Network)という

概念が様々な企業や技術者の間で注目されて

いる．SDNとはソフトウェアの操作だけで動的

にネットワークの構成，性能を設定，変更でき

るネットワーク，またはそれを目指す概念のこ

とである[1]．米Google社では，データセンタ間

のネットワークをSDNで管理していることを

公表しており，従来のネットワークからSDN

を用いたネットワークへの移行が進んでいる

[2]． 

本稿では耐故障設計への応用を目標とし，

SDNを用いたトラフィック管理システムの実

装，実験を行う． 

 

2.  SDN 

 SDNを実現する技術として代表的なものが

OpenFlowである．図1にOpenFlowのアーキテク

チャを示す．OpenFlowはコントローラ，スイ

ッチ，OpenFlowプロトコルによって成り立つ．

OpenFlowコントローラはソフトウェアで作成

することができ，経路制御の機能を持つ．

OpenFlowスイッチはコントローラの命令に従

ってパケットの転送を行うデータ転送機能を

持つ．コントローラとスイッチはOpenFlowプ

ロトコルによって通信が行われ，これらを実装

することによりソフトウェアでネットワーク

を構成するというSDNのコンセプトが実現可

能になる．  

OpenFlowの実行手順の例として，コントロ

ーラが“Aという条件のパケットに対してはB

という処理をする”という命令をFlow Tableに

定義し，これをスイッチに書きこむ．スイッチ

は書き込まれたFlow Tableに従ってパケットを

処理し，Flow Tableに定義されていない未知 

のパケットがスイッチに送られてきた場合に

はコントローラへ処理方法を問い合わせる． 

 これは一例であり，レイヤ2の情報を基にし

たルールならば従来のスイッチのように振る 

舞い，レイヤ3の情報を基にしたルールならば

ルータのように振る舞えるだけでなく，特定 

のパケットをドロップすればファイアウォー

ルのような処理も定義でき，用途に応じた柔

軟な処理が可能である[3]．

 
 

図 1. OpenFlowのアーキテクチャ 

 

3. トラフィック管理システムの設計 

本稿ではSDNを用いて動的にトラフィック

の管理を行うネットワークを構成する．ネット

ワークの特徴としてネットワーク内のトラフ

ィックを可視化し，ネットワークに一定量の負

荷が掛かった場合に最もパケットを送信して

いるホストを特定し，それ以降のパケットの送

信を停止することができる．以降このネットワ

ークをTraffic-Managementと呼ぶ． 

図2にTraffic-Managementの構成図を示す．コ

ントローラの開発にはTremaというOpenFlow

プログラミングフレームワークを用いる．

Tremaは作成したネットワークをテストする

機能を備えており，本研究ではTremaでのテス

ト機能を用いる．テスト環境にhost1，host2を

作成し，スイッチと接続する．コントローラは

スイッチにパケットの処理方法を定義するこ

とによりテスト環境にてTraffic-Managementの

構成が可能になる． 
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図 2. Traffic-Managementの構成図 

 

4.  実験結果 

図3にTraffic-Managementを実装した例とし

て，パケット破棄処理に対するメソッドのソー

スコードを示す．Tremaではパケット破棄を行

うコマンドが存在しないため，actionを指定し

ないことでパケットの破棄を行う． 

 

def drop_flow_mod datapath_id, message 

  puts “packets drop” 

  send_flow_mod_add( 

    datapath_id, 

    :match => ExactMatch.from( message ), 

  ) 

end 

図 3. パケット破棄処理を行うメソッド 

 

Traffic-Managementがネットワーク内の負荷

の有無を判断する基準として，各ホストが送信

したパケット数をpacket_countとし，計測する．

packet_count ≧ 100 の時にネットワークに一

定量の負荷が掛かったとし，最もパケットを送

信しているホストを特定しそれ以降のパケッ

トの送信を停止する． 

図3にTraffic-Managementの実行結果を示す． 

図3(①) : 実際にトラフィックを発生させ，ト

ラフィックの可視化が出来ているかを

確認．別のターミナルからhost1から

host2へ60 packets，host2からhost1へ40 

packetsそれぞれ送信，カウントされて

いる． 

図3(②) : host1からhost2へさらに10 packets送信

すると，packet_count ≧ 100なのでコ

ントローラがネットワークに一定量の

負荷が掛かったと判断し，“packets 

drop”という出力とともにそれ以降，

最もパケットを送信しているhost1の

送信パケットは捨てられる． 

図3(③) : host2はパケットを捨てる処理が行わ

れていないのでそれ以降もパケット

の送信が行える． 

 

 
図 4. Traffic-Managementの実行結果 

 

5.  まとめ 

 本研究ではネットワーク内のトラフィック

を可視化し，トラフィックの状況に応じてパケ

ットの送信を停止させるネットワークを構成

し，テスト環境での実験を行った．その結果，

単純ではあるがSDNを用いたネットワークの

構成に成功した．このネットワークでは単純な

動作しか行えないが，機能を追加していくこと

によって大量のパケットを効率良く運搬し，迅

速に処理させることができる理想的なネット

ワークを構成できる可能性を確認できた． 

 今後の課題として，今回はテスト環境での実験
となったのでNICポートが複数あるLinuxBoxにコ

ントローラ，仮想スイッチを作成し実験を行う．さら

にOpenFlowスイッチとルータを繋いでインターネ

ットに接続しても動作が保証されるかの確認もして

いく予定である． 
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