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1 まえがき  

近年の電気自動車やハイブリッド自動車の

登場によって，電力変換回路によるスイッチン

グノイズが車載ネットワークに影響を与える

可能性が指摘されている．高電圧化・高速化・

高集積化に伴い，多重化や符号化技術に基づく

高信頼設計手法の応用が期待されている[1]． 

本研究では，前方誤り訂正  (Foward Error 

Correction: FEC)に基づく，高信頼な車載ネット

ワーク設計手法について議論する．車載ネット

ワークとして，良く知られたCAN (Controller 

Area Network) [2, 3]を対象とする．先行研究[1]

では，ノイズによるビット誤りの回数を測定し，

冗長度を動的に変化させる手法について検討

している．本稿では，フレーム受信率向上のた

めの，最適な冗長度の動的決定法について検討

する． 

 

2. CAN概要 

2.1  CANにおけるネットワーク構成 

 近年の自動車には，ECU (Electorinic Contorol 

Unit)と呼ばれる自動車制御用コンピュータが

100個程度搭載されている．これらのECUは，

車載ネットワークによって接続されており，制

御情報を交換する．車載ネットワークとして最

もよく用いられるもののひとつがCANである

[2,3]．図1にはCANネットワークの構成例を示

す．用途に合わせ，伝送速度の異なる複数のネ

ットワークを敷設することが可能であり，例え

ばエアコンやドアなどといったボディ系では

低速CANのCAN-B (125kbps),エンジンやブレ

ーキといったエンジン・パワートレイン系では

高速CANのCAN-C (1Mbps)が用いられる．異な

る伝送速度のネットワークはゲートウェイに

よって接続される． 

 各ECUには，互いに異なるIDが割り振られる．

CANにおける通信は，1ビットずつのブロード

キャストとして行われ，ID番号の小さいECU

が送信に関する優先権を持つ．  

 

  
図 1 CANによるネットワーク構成例 

 

2.2 CANにおける誤り訂正技術 

CANバスはエンジンの点火プラグ，道路に設

置されたビーコン，および電子デバイス自身に

起因する電磁干渉（EMI）を仮定している．し

たがってCANにはエラー検出および訂正能力

が必要である．CANでは図2に示すとおり差動

伝送が用いられ，小規模の同相ノイズの影響は 

排除される．また，0(ドミナント)と1(レセシブ)

が同時に送信された場合，ドミナントが優先さ

れると規定されている．この仕様に基づいて，

衝突検出やエラーフレームの送信などが行わ

れる． 

誤りを含むフレームが検出された場合，対応

するフレームを再送することでフレームエラ

ーを補正する自動再送要求（ARQ）が規定さ

れている．また，障害が発生し一定以上の通信

エラーが観測された場合，対象ECUはメッセー

ジの送信を停止するバスオフモードに移行す

る． 

図 2 CANにおけるデータ伝送 
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3．ハイブリッドARQを用いたCAN高信

頼化手法 

 前節で述べたとおり，CANには小規模かつ

まれなノイズに対する対策が施されている．し

かし，電力変換回路による高電磁ノイズが周期

的に発生した場合，充分な対策が取られていな

ければ全てのECUがバスオフモードとなり，処

理が停止する可能性がある．本研究では，冗長

なフレームをあらかじめ送信する前方誤り訂

正（FEC）技術について検討する． 

 図3に，ARQモードとFECモードを持つハイ

ブリッドARQ構成の状態遷移図を示す．ECU

は，ARQモードで起動する．このモードは従

来のCANにおける動作と同一であり，エラー

フレームを検出した場合に再送信によって回

復する．ノイズの発生頻度が比較的低い場合，

ECUはこのモードに滞在し続ける． 

 ECUは一定期間内に誤ったフレーム数をエ

ラーカウンタとして計測している．エラーカウ

ンタが短期間に上昇した場合，FECモードに遷

移する．FECモードでは，連続して送信される

L個のフレームをグループ化し，グループ毎に1

個のパリティフレームを送信する．受信ECU

がエラーフレームを検出した場合，グループ内

の高々1個までのエラーフレームはパリティフ

レームと他のデータフレームにより回復可能

である．先行研究[1]では，グループサイズLは

エラーカウンタの値によって決定されていた． 

 図4に，グループサイズLを1から10まで変化

させた場合の，フレーム誤り率pに対する，1

フレームあたりのデータ効率の計算結果を示

す．1フレームあたりのデータ効率effは下記の

とおり求められる． 

                        
 

   
 

  

フレーム誤り率が0.03以下の場合，L = 10が最

も高いデータ効率を示した．フレーム誤り率が

上昇するに従って，最適なデータ効率を示すグ

ループサイズがより小さくなっていることが

わかる．エラーカウンタからフレーム誤り率を

適切に見積もることができれば，図4より通信

効率を最適化可能であると考えられる． 

 

 
図 4  1フレームあたりのデータ効率   

 

4 まとめ 

本研究では，ハイブリッドARQモードに基づ

く高信頼CAN設計手法について検討した．エラ

ーフレーム数に基づいて適切にパリティグル

ープサイズを決定することで，1フレームあた

りのデータ効率を最大化できる可能性がある

ことがわかった．今後，提案手法を実装し，実

機検証を行う予定である． 
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図 3 送信ノードにおけるハイブリ

ッド ARQの状態遷移図 
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