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１ はじめに 

内閣官房情報セキュリティセンターの情報

セキュリティ政策会議において,我が国の情報

セキュリティ従事者は約26.5万人いるが，約8

万人不足していると発表があった1). しかし,

サイバーセキュリティにおいて，攻撃手法は

日々変化しており，講義型の教育やeラーニン

グでは脅威に対する知識及び対処能力を備え

た人材を育てるのは教材の入れ替えなどによ

り非常に困難であると考える.そこで，本研究

ではサイバーセキュリティに関する人材育成

にはシリアスゲームによる教育が適している

と考えた.先述した問題にも適応しているシリ

アスゲームの構築法を提案するとともに，本構

築法に基づき開発したシリアスゲームの概要

を紹介する. 

本構築法では, 日々の攻撃の変化に対して

それぞれの企業・組織等においての研修・教育

担当者が内容をそれぞれの実情や攻撃側の変

化に応じてコンテンツをカスタマイズできる

ことを特徴としており，ゲーム開発の技術を備

えることなくシリアスゲームを構築すること

ができる. 

 

２ 関連研究と研究背景 

現在のセキュリティ教育のアプローチ方法

はさまざまである.ポータルサイトを利用し

た教育 1)，スマートフォンを使ったアプリケ

ーションによる教育 2)や e ラーニングを用い

た教材開発システム 3)などがある. 

シリアスゲームの構築法である SGDP4)が公

開され,ソフトウェア開発と同様な過程でシ

リアスゲームが構築することができる.これ

によって,学習させたい内容と方法をソフト

ウェア開発者に依頼してシリアスゲームを構

築する事が可能である. 

サイバーセキュリティの攻撃手法の変化教

材を作り直す必要の時間を省くために,誰も

が現場に即したシリアスゲームの構築は必要

不可欠な問題であった. 

そこで，年々変化するサイバー攻撃の手法に

即対応するために,コンテンツを csv ファイ

ルで管理し,カスタマイズ可能なシリアスゲ

ームの構築法を提案 5)した.本方式を評価す

るため,61 名の大学生を対象とした効果測定

実験を実施したが,本シリアスゲームをプレ

イしない人々が約半数いたという問題点があ

った.この問題点の原因は，本シリアスゲーム

がゲームとしての魅力が十分でなく，多くの

学習者に対して興味や継続意欲を与えること

が不十分であったことであると考えられる. 

 

３ 提案方式の改良 

 前章で述べた問題点を解決するため,本シ

リアスゲームのゲーム部に問題があると考

え,ARCS モデル 6) に基づいてゲーム部を構築

する必要があると考えた.ARCS 動機づけモデ

ルの教材 7)によると注意・関連性・自身・満

足感の四つの要因を組み込み,システム的に

動機付けを行う事によって,シリアスゲーム

を進んで導入すると考えられる.そこか

ら,ARCS モデルを元にシリアスゲームに応用

したシリアスゲーム型学習用教材 8)をゲーム

部に適用することを設計方針とし，図 1に示

す．  

 
図１ シリアスゲーム型学習用教材を用いるこ

とによる本提案方式の改良 
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４ 前システムの分析 

 図2に前試作システムの構成図を示し,各構

成要素に対してシリアスゲーム型学習用教材

構築法を適用した場合の問題点の分析結果を

示す． 

 
図2 前試作システムの構成 

 

 シリアスゲーム型学習用教材構築法では，

「注目(A)」，「関連性(R)」，「自信(C)」及

び「満足感(S)」4つの要素からシリアスゲーム

の要求を分析する．以下，各要素についての分

析結果を示す． 

 「注目(A)」の要素に対しては,知覚的喚起・

探究心からの喚起・変化性を考慮する必要があ

るが，本システムでは昇進するという要因によ

り満たされていると考えられる. 

 「関連性(R)」の要素に対しては，目的志向

や動機との一致が挙げられるが，標的型攻撃メ

ール能力の向上によりサイバーセキュリティ

人材の育成と一致しているものと考えられる. 

 「自信(C)」の要素に対しては,学習欲求・成

功の機会等，業務をこなすごとに勤務評定の増

加、昇格試験を得て昇進など成功の機会が与え

られている一方で，学習部の学習欲求を高める

働きが薄いと考えられる. 

 「満足感(S)」の要素に対しては，自然また

は肯定的な結果，公平さ等を考慮する必要があ

るが，昇進によるメリットが伝わりにくく，こ

の部分の改良が必要だと考えられる． 

 

５ 改良検討案 

 前述した第3,4章で述べた考え方に基づき改

良案を検討した結果，(1)学習部の学習意欲を

高める働きの追加及び(2)昇進によるメリット

の追加が必要であると考えた. 

 学習意欲を高めるには，学習部のゲームを継

続的に遊んでもらえるゲームにする必要があ

る.前試作では選択肢を選んで解答をするゲー

ムであったが,回答方法を例えばシューティン

グゲームのようにする等，繰り返し実施したく

なるようなゲーム要素を加えることとする 

 昇進によるメリットの追加に関しては,昇進

試験に合格し,昇進した場合には新たにエンタ

ーテインメント性の高いゲームを遊べるよう

にする等，ご褒美要素を追加する.  

 

６ おわりに 

 本稿では,サイバーセキュリティの人材育成

に関するシリアスゲーム構築法とシリアスゲ

ーム型学習用教材による試作システムの提案

を行った.今後更に複雑化していくサイバー攻

撃に対応すべく,カスタマイズ可能である点を

特徴としている．現在コンテンツ部はファイル

を直接書き換える必要があるが,コンテンツ部

の書き換えをプログラムで改良できるように

することにより，更に非プログラマでもカスタ

マイズ可能になるのではないかと考えている. 

 提案した改良案に従い，今後試作システムを

改良し評価を継続することが今後の課題であ

る． 
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