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SNS利用の危険性体験を目的としたシリアスゲームの試作 
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１ はじめに  

Twitterなどは匿名で利用できるSNSとして
広く受け入れられている．しかし利用者の中に

は他人に見られているという意識が低いため

か，個人情報に注意する事無く利用している場

合がある．たとえ注意して利用していたとしも，

利用者が複数の内容を同じSNSに投稿してい
た場合，その情報を組み合わせる事により個人

情報が特定される事もあるため，その事実に気

がつきにくい．その結果匿名でSNSを利用して
いたとしても多くの情報が流失している場合

がある．実際に匿名でSNSを利用していたアカ
ウントが炎上してしまい，ユーザーの個人情報

が特定や公開された事により，甚大な被害が出

るケースが多々発生しているという問題があ

った．他にもSNSを利用しない理由をアンケー
トで調べた結果，理由の多くは個人情報の懸念

に関する項目が挙げられており[1]，現在SNS
における個人情報に対する教材の必要性は高

いと考える． 
そこで本研究では擬似的なSNS環境下で失
敗をして繰り返す事でSNSの利用方法を学ぶ
シリアスゲームの試作を行った．   

 
 
２ 既存の対策 
個人情報流失防止の方法として自分がどの

ような個人情報を流失しているか把握するた

めに個人情報漏えい検出システムを作成した

研究がある[2]．システムの精度としては名前
や性別に対して約60%は完全に一致する事に
は成功した．しかし他の項目については５%未
満という結果に終わってしまい現実的に使用

するには厳しい，また精度が良くてもシステム

が情報流失を見つけられなかった場合，このシ

ステムに依存しているユーザーは流失を食い

止められないと考えられるため，ユーザー自身

が個人情報流失に対して学ぶ必要がある． 
またSNSにおける個人情報取り扱いに対す
る一般的な対策としては，総務省が提示してい

るようなガイドライン[3]や市の講習会が挙げ
られる．しかしこれらだと，SNSに無闇に情報
を出すのは危険だと認識できるが具体的にど

んな情報の組み合わせで個人情報を特定され

てしまうのか分かりにくく学ぶ事は難しい． 
他の対策としては「スマホに潜む 疑似体験
アプリ」がある[4]．このアプリではネットを
利用する上で想定される被害を被害者視点に

おいてストーリー形式で見る事ができ，その中

で一例としてSNSを取り扱ったものがある．し
かし詳しく一例を知れたとしても少ない事例

で対策するのは困難かつ，復習する場が無いた

め身に付きにくい．また全ての対策に対して言

える事だが，これらは興味が無いと講座やアプ

リなどの対策知識について知るきっかけが少

ないため対策を講じる必要があると考えられ

る． 
 
 
３	
 提案方式 
３.１	
 設計コンセプト 

既存対策の共通の問題点を解決するため

に教材はシリアスゲームにする事により個

人情報に対して興味が無い人でもゲームに

興味を持たせる事で学習する機会を与える

事ができると考えた．本提案では既存の対策

のように，教わってそのまま終わるのではな

く，自らが擬似的なSNS上のゲームで勝つた
めに個人情報について試行錯誤しながら考

え失敗する（個人情報を特定される）事で個

人情報流失対策について学び，それを活かし

再度繰り返しプレイする事によって繰り返

し学習をしていく．また疑似的な環境でゲー

ムを行う事でSNSを使用した事がなく不安
な人にも実害無く取り組み学習する事がで

きる． 
プレイ環境については場所を問わず使用

できる様にスマートフォンで利用出来る形

式とした． 
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３.２	
 ゲームの進行  
３.２.１	
 基本ルール  
このゲームのルールは各プレイヤーがSNS
を使用する事によってポイントを稼ぎ，ランキ

ング上位を目指す事である．プレイヤーはゲー

ムを始めるとシステムが生成した架空のキャ

ラクターと特定カードというものが与えられ，

キャラクターにはそれぞれ名前，住所，職業，

学生だった場合は学校の場所と学校名といっ

たようにプロフィールが設定されている．プレ

イヤーにそれぞれ与えられたキャラクターは

プロフィールを元にその日，どういう行動をす

るかシステムが生成されプレイヤーに通知さ

れる．プレイヤーは通知された行動に対してそ

れぞれそれを投稿するか選択する事ができ，投

稿するとポイントを得る事ができる．また投稿

をする際は行動に関する情報（例えば誰と行動

したか，どこで行動したかなど）を隠して投稿

する事ができる．実際のSNSでは，一度公開し
た情報を完全に消す事は困難という点を踏ま

え，一度投稿したものに関しては消す事が出来

ない仕様にした． 
ゲーム内にはノーマルとクラッカーの２つ

に分かれており，それぞれポイントの獲得方法

が異なる．各プレイヤーは自分のポイントを獲

得するために疑似SNSを使用して一定期間が
過ぎると最終的にスコアが確定し，そこでゲー

ム終了となる． 
 
３.２.２	
 ノーマル 
このゲームの大半のプレイヤーはこのノー

マルに属する．投稿をするごとにポイントを稼

ぐことができるが，投稿する時に情報を隠せば

隠すほど投稿した時のポイントは少なくなる．

また後述するクラッカーによって最初に配ら

れた特定カードに記載されている個人情報が

一定数特定されるとゲームオーバーになって

しまうので，ノーマルは個人情報を特定されな

い様に出来るだけ情報を出しながら投稿して

いきポイントを得る必要がある． 
 
３.２.３	
 クラッカー 
クラッカーはノーマルから明確に判別はで

きないようになっており，ノーマルと違い投稿

ではポイントを得る事ができないが，ノーマル

の投稿されたものから様々な個人情報を特定

する事によってポイントを獲得できる． 
 
 
 
 

５ 評価方法 
本研究の評価には，主観評価とゲームのデー

タログでの相対関係とペーパーテストを使用

する事で行う． 
主観評価では，ゲームを行う前と行った後で

はSNSの個人情報に対して意識の変化があっ
たかについてアンケートを実施する． 
ゲームのデータログではノーマルの場合特

定カードに書いてある個人情報は特定されな

いようになってきているか，ランキングのスコ

アはどうなっているかなどを測る． 
ペーパーテストでは個人情報に関しての問

題を事前と事後に実施する事で学習効果の相

関を評価する． 
 
 
５ まとめ 
今回はSNSにおける個人情報流失に対する
教育としてシリアスゲームを試作したが，どの

ような情報の組み合わせに対して情報が特定

されると気がつく事は難しい等の統計を採る

のにも使用できると考える． 
また今後評価を行い良い結果が得られる事

が出来れば，本提案のシリアスゲームの拡張と

して身近な浮気や約束破りなど身近で個人的

な問題も取り入れる事により更に学習範囲の

拡大と共に，ゲームとしての面白さに繋げる事

ができ，より良いシリアスゲームへの発展が出

来ると考えられる． 
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