
 

 

FPGAを用いた AES暗号回路におけるトロイ回路設計の実装評価 

 

日大生産工 ○坊屋鋪 知拓 日立ソリューションビジネス 荻田 英実  

日大生産工 細川 利典 九大(院) 吉村 正義  

 

1 はじめに 

 近年超大規模集積回路(Very Large Scale Integrated 

circuits: VLSI)の製造および設計は，人件費や製造コス

トの削減のため，海外の工場に業務委託することが多く

なってきている[1]．自社で設計から製造まで行うよりも，

設計の一部のみ自社で行い，その他の設計は他社に，製

造は製造コストの安い国に外注することにより，VLSI

の設計・製造コストの削減を図っている．その結果とし

て VLSIの信頼性の低下が懸念されている． 

 VLSI の信頼性に関する問題の一つとして，悪意ある

エンジニア(攻撃者)による VLSI の設計および製造工程

への攻撃がある[1]．本論文において攻撃者とは，VLSI

に対して悪意ある回路を組込む者，あるいは攻撃により

得られた情報を悪用するものと定義する．  

 VLSIの設計，製造過程における攻撃の一例として，ト

ロイ回路の挿入が考えられる[1]．攻撃方法としては，攻

撃者が設定した特定の条件をトリガー条件として，攻撃

を行う．トロイ回路による攻撃により，VLSI が組込ま

れた製品やシステムは，正常な機能の無効化，機密情報

の漏洩や改ざん，回路破壊などの脅威にさらされる[2,3]．

トロイ回路の特徴には，以下の 3点が挙げられる． 

 トロイ回路挿入の前後において，元の回路の物理的

な外観は損なわれない． 

 設計された VLSIの入出力動作は，トロイ回路挿入

があった場合においても，正規の設計仕様を満たす． 

 トロイ回路が発動するのは，限られたトリガー条件

下のみである．トリガー条件としては VLSIの設計

仕様上，使用されていない入力パターンが利用され

るケースが多い． 

以上より，一般的な VLSIの機能検証やテストでは，トロ

イ回路の検出が困難である[2,3]．現在では製品に混入した

トロイ回路を検出するためのさまざまな研究が行われて

いる[3]．しかしながら，現在トロイ回路に対する有効な

検出方法が提案されていないだけでなく，それぞれの手法 

 

図 1. VLSI設計フロー 

のトロイ回路検出能力を測る適切なベンチマーク回路が 

存在しない．このことより本論文では，AES(Advanced 

Encryption Standard)暗号回路[4]に対してトロイ回路を

設 計 す る ． そ し て 設 計 し た 回 路 を ，

FPGA(Field-Programmable Gate Array)を用いて実装し，

面積，故障検出率，鍵逆算時間などの評価を行う．なお本

論文で取り扱う AES暗号回路[4]は，図 1に示す VLSI設

計フローの仕様設計から RTL(Register Transfer Level)

設計までをファブレスメーカーA社が担当し，論理設計か

ら物理設計を専門企業 B 社が請け負う．B 社が作成した

物理設計をもとに，ファウンドリ C 社が VLSI の製造を

行うものと仮定する． 

2 トロイ回路 

2.1 トロイ回路 

 トロイ回路とは，VLSIの設計及び製造段階において，

悪意ある攻撃者により挿入される悪意ある回路である．

トロイ回路は，特定の条件下で正規の回路に対して攻撃

を行う．トロイ回路は一般的に，発動条件の判定を行

うトリガー部と攻撃を行うペイロード部から構成さ

れる[7]． 

 トリガー部では回路入力に対し，攻撃者の設定したト

リガー条件に一致するか否かを判定する． [7,8] 

 ペイロード部とは，もとの回路に対して，機密情報の

漏洩や回路機能の無効化，あるいは回路破壊などの攻撃

仕様設計

動作設計

RTL設計

論理設計

テスト容易化
設計

物理設計

製造

A
社

B
社

C
社

An Evaluation of Hardware Trojan Implementation on AES Cipher Circuit using FPGA 

Tomohiro BOUYASHIKI, Amy OGITA, Toshinori HOSOKAWA, and Masayoshi YOSHIMURA 

−日本大学生産工学部第46回学術講演会講演概要（2013-12-7）−

ISSN 2186-5647

― 275 ―

2-51



 

 

を実行する回路である．ペイロード部はトリガー部で設

定された起動条件を満たす場合のみ，攻撃を実行する

[7,8]．  

3. トロイ回路設計  

3.1 トロイ回路混入の前提 

 A 社は自社で顧客の要求定義から RTL 設計までを行

う．その後，RTL設計を行った回路データを，専門業者

B 社に渡す．B 社は，A 社から渡された回路データをも

とに，論理設計後，テスト容易化設計を行い，物理設計

を行う．その後，B 社は物理設計が完了した回路データ

を依頼主である A社に納品する．A社は，B社から納品

された回路データを検証し，その後，回路データを C社

に渡し，製造を依頼する．このような流れで，VLSI の

設計，製造フローが進むものとする． 

 

3.2 VLSI製造フローにおけるトロイ回路混入 

 3.1 節で述べた設計，製造フローに対し，攻撃者が攻

撃を仕掛けることを考える．本論文では，論理設計から

物理設計を担当する B社において，攻撃者がテスト容易

化設計の過程でトロイ回路を混入すると仮定する． 

 A 社は AES 暗号回路のテスト容易化設計を B 社に依

頼する．このとき，A社はスキャンベース攻撃[9,10]を避

けるため，テスト容易化設計手法として，スキャンベー

スの組込み自己テスト(Built In Self Test:BIST)機能[6]

の設計を依頼する．本論文において，スキャンベース

BIST を動作させるために使用されるテスト専用の機能

をテストモードと定義する． 

 一般に BIST は，疑似ランダムパターン生成部

(Pseudo-Random Pattern Generator:PRPG)として線形

帰 還 シ フ ト レ ジ ス タ (Linear Feedback Shift 

Register:LFSR) ，テスト対象回路 (Circuit Under 

Test:CUT)として AES回路，応答圧縮器として多入力シ

グネチャレジスタ(Multiple Input Signature Register: 

MISR)で構成されている．  

 

3.3 テストモードを利用したトロイ回路の検出困難性 

 B 社が物理設計済みの回路データを納品する際に，A

社はテストモードを使用しない状態における回路機能の

等価性と，テストモードを使用する場合の故障検出率の

みを検証すると予想される．ここで，A 社が要求した通

りの故障検出率を満たしている場合，A社は B社が論理

物理設計した回路の機能を詳細に検証せず，製造工程へ

進む．このため，トロイ回路が混入される危険性を A社

が想定していない場合，トロイ回路を検出することは困

難である． 

3.4 トロイ回路仕様 

 本節ではB社が挿入したトロイ回路について説明する．

本論文で述べているトロイ回路は，AES暗号方式が一定

のラウンド処理を繰り返し，暗号化を行う点を利用して

いる．なお，AES暗号回路から出力される暗号文を RK11

とし，ラウンド処理が x(xは任意の整数)回実行されたあ

とに生成されるデータを RKx+1 とする．暗号文 RK11 が

出力されたあとにラウンド処理が x 回実行された場合，

生成されるデータは RK11+(x+1)となる． 

 ペイロード部 

 ペイロード部では，暗号化処理終了後に回路内でラウ

ンド処理を継続し，データ RK11+(x+1)を出力する機能を実

装している．攻撃者は出力されたデータ RK11+(x+1)を用い

て，AES暗号回路内で使用されている共通鍵を導出する．  

 トリガー部 

 トリガー部では暗号化終了後，テストモードの起動条

件を満たした場合，トロイ回路を起動させる信号をペイ

ロード部へ送る． 

3.5 鍵逆算アルゴリズム 

 攻撃者はトロイ回路攻撃により，データ RK11+(x+1)と，

1ラウンド分処理数が異なるデータ RK11+(x+2)を得る．攻

撃者は RK11+(x+1)と RK11+(x+2)を用いて当該するラウンド

のラウンド鍵を逆算する．攻撃者は入手したラウンド鍵

と，正規の暗号文を用いて初期鍵(共通鍵)を算出する．[4] 

 

4. テスト容易化設計 

 本章では，B 社が設計するテスト容易化設計でのスキ

ャンベース BIST構造のについて述べる． 

4.1 BIST概要 

 B 社において設計される BIST 回路は，LFSR，フ

ェーズシフタ，MISR，比較器，テストコントローラ

で構成されている． 

 テストモード実行時にテストコントローラでは，外部

より入力された初期シード値を LFSR へ送る．次に

LFSRで生成された疑似ランダムテストパターンをフェ 
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表 1. フェーズシフタの有無による故障検出率 

 

ーズシフタ[2]により，エンコードする．エンコードした

テストパターンは，CUT(AES暗号回路)内のスキャンパ

スを経由して CUT内のフリップフロップ(Flip Flop:FF)

に設定される．テストパターンが CUT内の全ての FFに

設定された状態で，CUT内の組合せ回路部で，通常動作

を実行する．その後，再び LFSRで生成された疑似ラン

ダムテストパターンを CUT 内の全ての FF に設定する．

なお，このときスキャンパスより出力された値を，MISR

に取り込む． 

 最後にMISRの応答圧縮結果が期待値と一致するか比

較器を用いて検証する． 

4.2 LFSR回路 

 B社が設計した LFSRはテストコントローラから入力

されたテストモード信号が真である場合，テストコント

ローラから入力された初期シード値を設定する．なお，

B 社が設計した BIST 回路では，スキャンチェーン数を

16 本に設定していたため，LFSR も 16 ビットのものを

使用する． 

4.3 フェーズシフタ 

 LFSR で生成される疑似ランダムパターンには一定の

規則性が存在する．フェーズシフタは XOR ゲートを追

加することで，規則性を緩和する回路である．  

4.4 CUT回路 

 本論文では，B社は CUT内のスキャンパス数を 16本

に設定している．また，テスト実行時に平文と秘密鍵の

入力を LFSRから行うため，外部入力と LFSR入力を切

り替えるマルチプレクサが組み込まれている． 

4.5 MISR回路 

 MISR 回路では，テストコントローラより入力される

MISR制御信号が真である場合，CUT回路のスキャンパ

スより出力される値を圧縮し，圧縮された符号を比較器

に出力する． 

 

 

表 2. トロイ回路挿入の有無による面積の比較 

 

4.6 比較器 

 比較器では，MISR 出力と期待値を比較する．MISR

回路の圧縮結果が期待値と一致した場合，真を，一致し

ない場合は，偽を出力する． 

4.7 テストコントローラ 

 テストコントローラ回路では，BIST 回路内の各モジ

ュールへ制御信号を出力している．  

5. 実験結果 

 AES暗号回路に対する BIST回路を Verilog-HDLで 

設計，FPGA で実装し，トロイ回路の影響と鍵逆算時間

の評価実験を行った．本実験では，ALTERA社の Signal 

Tap Ⅱ[5]を使用し回路内を観測した． 

 図 2 と図 3 は，FPGA の出力結果を示している．図 2

は，トロイ回路が起動していない場合に出力されている

暗号文を示している．一方，図 3は，図 2の状態で，ト

ロイ回路を起動した場合の出力を示している．図 3 出力

doutより，共通鍵を算出するのに必要な情報が出力され

ていることがわかる．このことより，本論文で述べてい

るトロイ回路を AES暗号回路に組み込むことで，共通鍵

を逆算するために必要な情報を不正入手することが可能

であることが言える．図 4 に示すグラフは，3.5 節で説

明したラウンド処理回数 x の変化による共通鍵逆算にか

かる計算時間の変化をグラフにまとめたものである．本

実験で使用した鍵逆算アルゴリズムは，ラウンド処理回

数を x，AES暗号化処理を Aとした場合，O(xAx)の計算

量であるため図 4のグラフは指数関数となった． 

 次に表 1は LFSR単体で生成された疑似ランダムテス

トパターンにおける故障検出率と，フェーズシフタを付

加した場合の故障検出率を示している．トロイ回路の有

無に関わらず，フェーズシフタを追加することにより故

障検出率は向上した．また，トロイ回路挿入による故障

検出率は 0.01%の増加と微小であるため，故障検出率に

よるトロイ回路の検出は困難である． 

 次に本実験で設計した AES 暗号回路の面積評価結果

を表 2 に示す．2.2 節で述べたトロイ回路を検出する従

来法[1]では，トロイ回路を検出する指標として消費電力 

トロイ無 トロイ有

LFSR フェーズシフタ LFSR フェーズシフタ

故障検出率 98.72% 99.95% 故障検出率 98.72% 99.94%

検出故障数 108398 109741 検出故障数 108458 109801

総故障数 109,800 総故障数 109,866

面積(ゲート数)

BIST回路全体
(トロイなし)

27237

BIST回路全体
(トロイあり)

27291
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図 2. 通常モード出力 

 

図 3. 通常モード出力(トロイ起動) 

 

図 4. 鍵逆算処理時間 

を用いる．一般に，回路の消費電力は各信号線の値の遷

移回数に比例して増加する．このことより，回路内のゲ

ート数を評価した結果，増加率は約 0.198%と微小な増加

に抑えることができた． 

6. おわりに 

 本論文では，AES暗号回路のテスト容易化設計として

BIST 回路の設計および，テスト容易化設計を利用した

トロイ回路の設計を行った． 

 提案したトロイ回路の面積は，もとの回路と比較して

0.2%以下の増加であった．このため，従来手法[1]による

トロイ回路の検出が困難であると予想される． 

 課題としては，挿入したトロイ回路の検出手法の提案

が挙げられる． 
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