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１ はじめに  
近年パーソナルコンピュータや携帯電話を

はじめとする個人向けの情報機器の普及に

よって、様々な通信を個人レベルでも利用で

きるようになった．そのため通信情報の暗号

化など，プライバシー保護の面で暗号アルゴ

リズムが重要な役割を担っている．一般的に，

暗号アルゴリズムは高速化や低消費電力化な

どの理由からソフトウェアでなくハードウェ

アで実装している．

ハードウェアで実装した暗号回路は，回路

の出力が入力と回路内部のフリップフロップ

（Flip-Flop:FF）に依存する順序回路で生成

される． 

(1) 

順序回路では，各レジスタに値の設定を行

うことや観測を行うことが困難なため，高い

故障検出率を達成するためのテスト生成が困

難である．スキャンチェインを用い，フルス

キャン設計(2)にすれば全てのレジスタに任意

の値を設定しながら値を観測することが可能

である．しかしながら，テストのためテスト

ピンが使用可能である場合，スキャンチェイ

ンを利用したサイドチャネル攻撃(3)

本稿では，パーシャルスキャン設計を用い

た安全なスキャン設計法でRSA暗号回路

を受ける

危険性が生じる．暗号回路に対しては，正規

の通信経路以外から取得できる情報を用いた

サイドチャネル攻撃が考えられており，スキャ

ンチェインを利用したサイドチャネル攻撃も

問題の一つである．暗号回路では暗号化及び

復号化のための秘密鍵，復号された平文が回

路内のレジスタに格納されているため，その

安全性が重要な問題となっている． 

(4)

  

を

生成し，そのテスタビリティを評価する．パー

シャルスキャン設計を採用することにより，

一部のレジスタをスキャンチェインに含まな

いことで秘密情報を持つレジスタを保護する． 

２ RSA暗号回路 
本稿で用いるRSA暗号回路について説明す

る．公開暗号であるRSA暗号では，暗号文y
を秘密鍵d，公開鍵mを用いて平文xに復号す

る。平文xと暗号文yにはx＝yd

べき乗計算を行うとき，yをd回かけるとす

ると，べき乗計算でのかけ合わせは2

 mod mという

関係がある． 

d-1回行

われるので，dの大きさが大きくなると計算に

莫大な時間が掛かってしまう。そこでdを2進

数表記し，1になったビットの大きさだけべき

乗を繰り返し，ydを作る．またyd

例えば，V

を計算し終

わってから剰余(mod)を行うのではなく，べ

き乗途中でも行うようにし，ビット数の増加

を防ぐ． 
137 mod mを計算する場合につい

て考える．137は2進数表記で10001001となる

ので，ビット7，3，0が1となる。そのため，

Vを27乗，23乗，20乗したものそれぞれにmod m
をし，全てを掛け合わせてからさらにmod m
をすることで計算することが可能となる．こ

の手法はBinaryMethod(5)

 

といい，本稿のRSA
暗号回路にも用いられている。 

３ 攻撃者に関する前提 
暗号回路に対する攻撃は，攻撃者の知識に

よりさまざまなレベルが考えられる．本稿で

は，一般的に得られる情報のみを利用する攻

撃者を想定し，攻撃者の知識を以下のように

仮定する． 

（１） 暗号回路として実装される暗号アル

ゴリズムを知っている．さらに，実装される

レジスタ転送レベル（RTL）回路を知ってい

るか，いくつかの候補を想定できる． 

（２） テスト容易化設計としてスキャン設

計が採用されている場合，テスト用外部ピン

を認識できる． 
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（３） ゲートレベル回路の設計情報を知ら

ない． 

（４） スキャンチェインでのFFの順序を知

らない． 

 

４ 暗号回路の脆弱性 
前章の仮定のように攻撃者がゲートレベル

回路やテスト容易化設計の詳細を予め知らな

くても，一般的によく用いられるいくつかの

暗号回路の脆弱性が知られている．共通鍵暗

号であるDES(Data Encryption Standard)，
AES(Advanced Encryption Standard)を安

全性を考慮せずフルスキャン設計を用いて実

装したとき，暗号回路に対するスキャンチェ

インを利用したサイドチャネル攻撃が報告さ

れている(6)(7)

また本稿で扱うRSAの復号アルゴリズムで

は，2乗剰余算と乗剰余算が繰り返し行われる．

乗剰余算を行うかどうかは秘密鍵のビットパ

ターンに依存するため，乗剰余算の結果を格

納するレジスタを特定できれば秘密鍵を求め

ることが可能である．RSA復号回路の各レジ 

．これらの攻撃法では，攻撃者

は複数の入力パターンを用いてスキャンチェ

イン上でのFFの順序を特定し，秘密鍵を得る

ことに成功している． 

 

 

 

 

 

 

 

 

 

 

 

 

 

  スタは2乗剰余算と乗剰余算の計算周期に応じ

て特有の値の遷移をもつため，レジスタの値

を定期的に観測することでスキャンチェイン

上のFFとレジスタの対応を解析することも可

能である．以上の考察により，RSA復号回路

はスキャンチェインを利用したサイドチャネ

ル攻撃に対し脆弱であるといえる(8)

 

． 

５ パーシャルスキャン設計 
故障検出効率の向上と安全性を両立させる

ために，秘密情報を持つレジスタ（危険レジ

スタ）をスキャンチェインに含めず，残りの

秘密情報を持たないレジスタをスキャンチェ

インに含めるパーシャルスキャン設計を考え

る．このパーシャルスキャン設計ならばノン

スキャン設計と同等のセキュリティを維持し

つつ，ノンスキャン設計以上に故障検出効率

を向上することができる． 

しかしながら，回路中にフィードバックルー

プが残る可能性があり，故障検出効率が十分

に高くならない可能性がある．そのため，テ

ストポイントを用いて回路中のフィードバッ

クループを破壊する方法を検討する必要があ

る． 
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６ 実験結果 
256ビットRSA復号器を用い，フルスキャン設計

を適用した場合，ノンスキャン設計を適用した

場合，パーシャルスキャン設計を適用した場合

において面積と故障検出効率を比較した．RSA
復号器は，オープンソースIPコアとして公開さ

れているRSA回路(9)

RSA復号回路はデータパス部とコントローラ

部からなり，データパス部は２乗剰余算部

（modsqr）と乗剰余算部（modmult）から構成

されている． 

を用いた． 

RSA復号回路のデータパス部のブロック図を

図１に示し，RSA復号回路のコントローラのブ

ロック図を図２に示す．図１のRSA復号回路の

データパス部では，斜線の付いたレジスタ，す

なわち剰余算部の結果に依存するレジスタ

（ cypher， tempin，modmult内のprodreg，
mcreg）が危険レジスタとなり，図２のRSA復号

回路のコントローラでは，斜線の付いたレジス

タ，すなわち秘密鍵に依存するレジスタ（count）
が危険レジスタとなる． 

パーシャルスキャン設計に関しては，これら

の危険レジスタをスキャンチェインに含めず，

それ以外のレジスタをスキャンレジスタとした． 

スキャンチェインに含まれたレジスタは，２

乗剰余算部（modsqr）内のmpreg，mcreg，
modreg1，modreg2，prodregと，乗剰余算部

（modmult）内のmpreg， modreg1，modreg2
とコントローラ内のready，modreg，multgo，
root，sqrinであった． 

評価実験は自動テスト生成ソフトTetraMAX
（Synopsys）を用いて面積，スキャン化率，故

障検出率，故障検出効率を求め，フルスキャン

設計，ノンスキャン設計，パーシャルスキャン

設計についてそれらの評価項目を比較した． 

表１に面積を示す．NSはノンスキャン設計を

適用した場合の評価を，FSはフルスキャン設計 

  を適用した場合の評価を，PSはパーシャル

スキャン設計を適用した場合の評価を表す．

数値は1NOTゲートを2とした値である．表

１より，パーシャルスキャン設計では，フ

ルスキャン設計と比べ，面積オーバーヘッ

ドが抑えられていることがわかる．これは，

スキャン化するFF数（スキャンFF）が回

避した危険レジスタ分だけ面積オーバー

ヘッドが少ないことに起因する． 

表２にテスト生成結果を示す．故障モデ

ルは単一縮退故障モデルである．全故障，

検出，テスト不可能，未検出はそれぞれ，

全故障数，検出故障数，テスト不可能故障

数，テスト生成アルゴリズムでバックトラッ

クの制限により処理が打ち切られた故障数

を表す．FCは故障検出率，FEは故障検出

効率を表す． 

表２より，パーシャルスキャン設計では，

フルスキャン設計に比べ，検出故障数が少

なくなっていることがわかる．これは回路

中にフィードバックループが残り，テスト

生成アルゴリズムで処理が打ち切られた故

障数が増加したことによる． 

 

７ おわりに 
本稿では，パーシャルスキャンを利用し

た安全なスキャン設計法を評価した。スキャ

ンチェインを利用したサイドチャネル攻撃

に対し脆弱であると考えられる危険レジス

タをスキャンチェインに含まないことで被

テスト回路にノンスキャン設計と同等の安

全性を実現する。また，パーシャルスキャ

ン設計はノンスキャン設計と比べテスト容

易となる。 

今後の課題としては，パーシャルスキャン

設計に加え，危険レジスタから構成される

フィードバックループを切断するためのテ 

 

表２ テスト生成結果 

表１ 面積オーバーヘッド 

面積 スキャンFF スキャン化率
NS 75049 0 0.00%
FS 91733 16684 100.00%
PS 86361 11312 67.80%

全故障 検出 テスト不能 未検出 FC FE
NS 218692 0 218692 0 0.00% 0.00%
FS 235382 235375 5 2 99.99% 100.00%
PS 230256 144500 85746 10 62.76% 62.76%



ストポイント(10)

 
挿入法を検討する。 
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