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１ はじめに  
近年，JTBにおける情報漏えい事件に代表され
る，特定の企業や政府機関の機密情報を狙った標

的型サイバー攻撃が急増している．中でも電子メ

ールによって個人のPCやシステムをウイルスに
感染させ，それにより組織内に侵入を行う標的型

攻撃メールは近年猛威を振るっている1)．標的型

攻撃メールは，不特定多数を狙った攻撃とは違い，

攻撃者は予めターゲットの情報収集を行う．それ

により普段メールでやり取りしている人に件名

や本文で巧妙になりすまし，添付ファイルやリン

クを偽造することによってメールの受信者が不

信感を抱かずに，安全なものだと思わせる事が容

易であり，その結果受信者はウイルスに感染して

しまう． 
標的型攻撃メールの対策としては，メールフィ

ルターやアンチウイルスソフトの導入をするこ

とで一部を防ぐ事は可能とされている．しかしメ

ールは受信者ごとに1つ1つ用意され，そのメール
に仕込まれるウイルスは公表されていない新種

のウイルスもあるため防ぐことが困難である．そ

のためシステム面だけでなく一人一人が標的型

攻撃メールに対応する力を養う必要がある． 
 
２ 既存対策と関連研究 

2-1 標的型攻撃メール対策 
従業員に対する標的型攻撃メール対策として

は講義やe-learning，業務中に告知なしで標的型
攻撃メールを実際に送るといった方法2)がある． 
しかし，講義は講師や受講者が同じ時間に同じ場

所にいる必要があるため，自らのペースに合わせ

て学習を行う事ができず，e-learnigはいつでも自
分のペースで学習できる反面，座学のため後述す

る実際のメールによる実技的な学習よりも学習

効果が低くなってしまう． 
業務中に告知なしで標的型攻撃メールを実際

に送る方法は，実際に体験（受信）することで自

らのレベルを測る事ができ，もしその場で対処で

きなかった場合でも，失敗したことが学習に繋が

る．そのため，1通目を対処できなかった人の内，

半数は2通目の標的型攻撃メールを対処すること
ができているため，高い効果が得られることが知

られている．しかし，実際に標的型攻撃メールを

作成する必要があり，様々なシチュエーションに

おける学習がしにくい．例えば，就職活動中に成

りすました標的型攻撃メールを作成しても，受信

者の状況によって学習効果が変化してしまう恐

れがある．また人によっては作業中断を促してし

まう場合もあり，業務に影響を与える問題がある． 
2-2 学習に関する既存研究 
教材設計者が教材の設計過程において，学習者

の動機づけの問題に取り組むためのモデルとし

てKellerのARCS動機づけモデルがある3)．ARCS
動機づけモデルは学習意欲を注意(A)，関連性(R)，
自信(C)，満足感(S)の４つの要因に分類している．
また，それぞれの要因を高めることによって教材

に対する学習者のモチベーションを高められる

事が知られている．近年このモデルを使用するこ

とでゲームを用いて学習を行うシリアスゲーム

を効果的に構築する研究が行われている3)． 
 
３ 提案手法 
前章で述べた問題点を解決するためにシリア

スゲーム“成り上がれ２”を開発した．本ゲーム

は実際に会社に入って業務を行っていく新人を

プレイヤーとしたシュミレーションゲームであ

る．ゲームのためe-learningと同じように自分の
タイミングで取り組むことができる．また現実と

近い環境で学習するため高い学習効果を期待で

き，実際に業務を行う際にも違和感なく学習した

経験を元に対処できると考える．図1にゲーム中
のメール画面を示す． 

 

 
図1	 メール画面 
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本提案手法は実際に機能する標的型攻撃メー

ルやウイルスを作成する必要はない．そのため，

出題者も学習者も安全であり新種のウイルスを

学習したい場合は見た目や挙動などを登録すれ

ば，そのウイルスがあった場合をゲームで体験し

練習することができる．更にゲームの場合，様々

な時期を模したメール訓練をゲームデザインに

より短時間で経験でき，現実では起こりうるアク

シデントなど考慮せず，焦点を当てたい要素だけ

ピックアップして効率的に学習することができ

る． 
学習内容はIPAが提示している標的型攻撃メー
ルの見分け方1)を参考にし，見分けるポイントと

して“件名や本文の文章”，“使用されている

URL”，“添付ファイル”から判断する方法の3
パターンを学習することとする．ゲーム中にメー

ルを行う相手も社外・社内とそれぞれ様々なシチ

ュエーションが想定されている． 
また普段社会人がメールをやり取りする際に

は，まず自分が処理すべきメールなのかという基

準も必要になってくる．そのためゲームという仮

想世界ではあるが，現実と同じように主人公には

ゲーム開始時に詳細な会社の設定が説明され，ゲ

ーム進行と同時にそれらも変化していく． 
シリアスゲーム“成り上がれ”4)を評価した際

は，期間を1週間とし1日平均20分以上のプレイ
を被験者にお願いしていたが，指定された時間を

プレイした被験者が半数以下だった．そのため，

“成り上がれ２”では2章で紹介したARCS動機
づけモデルを適用することで，学習者のモチベー

ションを向上させ一定以上の学習を促す事で，学

習効果向上を生むと考えた．ARCS動機づけモデ
ルに適応するためのそれぞれ要素を表１に示す． 

 
表１. ARCS動機づけモデル適応表 

Attention  
(注意) 

ゲームシナリオの追加やメールの学習内容

（難易度）を徐々に変化させる 
Relevance 
(関連性) 

名前を設定，実際に起きている事例を紹介， 
クリアに必須ではない項目の追加（クリアタ

イムや正答率の表示） 
Confidence 
(自信) 

学習内容を分割，一時停止機能 

Satisfaction 
(満足感) 

フィードバックの充実，クリア条件を明確に

提示 
 
4 ゲーム構成 
本章では開発した“成り上がれ２”の構成を説

明する．本ゲームはキャラクターとの会話で行う

勉強パートとメールを処理する実践パートの２

つに分かれており，2つで1セットとなっている．
学習内容は3つのフェーズに分けられているため，
1セットを3回行う事でクリアとなる．各フェーズ
の実戦パートでメールを適切に処理し正しい対

応が出来るようになった場合，次のフェーズに進

むための確認テストを行う．確認テストはそれぞ

れのフェーズで学んだ内容を包括的に実戦形式

で出題され，一定数正解するとそのフェーズがク

リアとなる．クリアまでの目安は約1時間となっ
ており，クリア後も繰り返し最初からプレイする

ことが可能となっている． 
 
5 評価方法 
本提案方式の評価はペーパーテストで行う．ペ

ーパーテストの内容はIPAから提供されている
資料1)の「見分けるポイント」を総合的に出題す

る問題をベースに，セキュリティの専門家の意見

を取り入れ作成した．問題はゲームと同様に数通

のメールや添付ファイルを見て，怪しい箇所やそ

の理由を問う問題である． 
実験手順を以下に示す． 

1. 事前テスト 
2. シリアスゲームをプレイ 
3. 事後テスト，アンケート 
また，手順2はシリアスゲームを利用する群と
利用しない群で分け，事前事後テストの結果の他

にシリアスゲームのプレイ後に双方に変化があ

ったか確かめることで評価を行う． 
 
6 おわりに 
本稿では，効率よく安全に標的型攻撃メールの

対処能力向上を目的にとしたシリアスゲームの

構築について示し，評価方法を述べた． 
今後，上記の評価方法に基づき実験を実施する

ことで，本提案の有効性を示すことが課題である．

また本稿では継続性のためARCS動機づけモデ
ルを用いたが，どのような要素を入れることで継

続性に寄与しているかを評価することによって，

今後シリアスゲームを構築する際に有効となる

データを残すことが出来ると考える． 
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