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1. はじめに  

暗号回路を含む多くの超大規模集積回路 (Very large 

scale integrated circuit : VLSI)において，セキュア (安全 )

でテスタブル (テスト容易 )な回路設計は重要な課題で
ある．現在広く使用されている代表的なテスト容易化
設計であるフルスキャン設計 [1]は，回路内部のフリッ
プフロップ (Flip-Flop : FF)を直列に接続するスキャン
モードにより，FF を外部から容易に制御・観測できる
ように設計されており，テスト容易性を飛躍的に向上
することに成功している [1]．しかしながら，回路内部
の FF を容易に制御・観測できるため，暗号回路など
においてスキャンベース攻撃による秘密鍵等の秘密情
報漏えいの危険性が高いことが指摘されている [2]．  

文献 [3-15]において，スキャンベース攻撃に有効な
様々なセキュアスキャン設計手法が提案されている．
文献 [10]において，シフトレジスタ (Shift Register : SR)

等価 [10]な拡張 SR[10]を用いたセキュアでテスタブル
なセキュアスキャン設計手法が提案されている．SR 等
価な拡張 SR は，与えられた入力系列に対して SR と同
じ出力系列を得ることが可能であるが，内部状態 (FF

の状態 )が SR と異なる．そのため，スキャン FF の回
路構造が特定されにくく，スキャン攻撃からの防御に
有効であることが報告されている [10]．しかしながら，
SR 等価のみを考えた場合，拡張 SR の状態割当てが SR

と同じ割当てを持つ可能性が存在する．このような状
態が存在すると，攻撃者に拡張 SR が保持する FF 値を
初期化または観測される可能性がある [14][15]．そのた
め，セキュアに対する新しい概念として強セキュア
[14]が提案された．強セキュアでは，拡張 SR の状態割
当が SR のそれとすべて異なる．そのため，強セキュ
アなスキャン設計は，文献 [10]のセキュアなスキャン
設計よりさらにセキュリティを高めている．文献 [10]

の手法では，SR 等価のみを考慮したスキャン設計のた
め，強セキュアでない回路が含まれる．そのため，さ
らなるセキュリティの向上が見込まれる．一方，文献
[14][15]において，SR 等価な一般化 SR[14][15]に対し
て，SR 等価性を失うことなく強セキュアな回路を設計
する手法が提案されている．文献 [14]では，SR 等価な
GF2SR (Generalized feed-forward shift registers)に対し
て，  SR 等価かつ強セキュアな回路を生成する．文献
[15]では，SR 等価な GFSR (Generalized feedback shift 

registers)に対して，  SR 等価かつ強セキュアな回路を
生成する．  

本論文では，文献 [14][15]の手法を応用することで，
SR 等価な拡張 SR を強セキュアに変更する手法を提案
する．また，強セキュアに変更することで SR 等価で
なくなった場合，拡張 SR の論理値の変化を解析する
ことで，SR 等価に戻す手法を提案する．  

2. SR 等価  

単一の入力 x，単一の出力 z，k 個の FF からなる回
路 C の任意の時刻 t の入力 x の値 x(t)が k クロック周
期後に出力 z に表れるとき (すなわち任意の時刻 t につ
いて z(t+k)=x(t))，C は k 段 SR と機能等価である (SR

等価 )という．図 1 に SR 等価な回路とその記号シミュ
レーション結果を示す．図 1(a)は SR 等価な 3 段 Linear 

feed-forward SR (LF2SR), R1 である．図 1(b)は R1 に対
する記号シミュレーション結果である．記号シミュレ
ーションの結果より，出力系列 z(t)=y1(t) ⊕ y3(t)，
z(t+1)=y2(t)，z(t+2)=y1(t)，z(t+3)=x(t)が得られる．この
とき，時刻 t の入力 x(t)が 3 クロック周期後の時刻 t+3

の出力 z(t+3)=x(t)として現れているため，R1 は SR 等
価といえる．  

3. 強セキュア  

本論文では，攻撃者はゲートレベルの回路設計情報
は知らず，テストピン (スキャンイン，スキャンアウト，
リセット )の存在とスキャンチェインが変更されたこ
とのみを知っていると仮定する．また，攻撃者は拡張
SR のゲートレベル構造は知らないものとする．SR 等
価のみを考えた場合，拡張 SR の状態割当てが SR と同
じ割当てを持つ可能性が存在する．このような状態が
存在すると，攻撃者に拡張 SR が保持する FF 値を初期
化または観測される可能性がある [14][15]．たとえば，
図 1 の 3 段 LF2SR, R1 について考える．図 1(b)の記号
シミュレーション結果より，  y1(t+3)=0 の場合，最終  

 

 

(a) LF2SR, R1 

 

(b) R1 に対する記号シミュレーション結果  

図 1．SR 等価回路例  

y1 y2 y3x z

x y1 y2 y3 z

x(t) y1(t) y2(t) y3(t) z(t) = y1(t) ⊕ y3(t)

x(t+1) x(t) y1(t) x(t) ⊕ y2(t) z(t+1) = y2(t)

x(t+2) x(t+1) x(t) x(t+1) ⊕ y1(t) z(t+2) = y1(t)

x(t+3) x(t+2)

= y1(t+3)

x(t+1)

= y2(t+3)

x(t+2) ⊕ x(t)

= y3(t+3)

z(t+3) = x(t)

x(t) = y3(t+3) ⊕ x(t+2)

= y3(t+3) ⊕ y1(t+3)

x(t+1) = y2(t+3)

x(t+2) = y1(t+3)

y1(t) = z(t+2)

y2(t) = z(t+1)

y3(t) = z(t) ⊕ y1(t)

= z(t) ⊕ z(t+2)
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(a) LF2SR, R2 

 

(b) R2 に対する記号シミュレーション結果  

図 2．強セキュア回路例  

 

状態は (x(t), x(t+1), x(t+2)) = (y3(t+3), y2(t+3), y1(t+3))と
固定される．すなわち，y1(t+3)=0 の場合はどのような
入力系列 (x(t), x(t+1), x(t+2))を印加しても，最終状態
(y3(t+3), y2(t+3), y1(t+3))は (x(t), x(t+1), x(t+2))に遷移す
る．たとえば，入力系列 (x(t)=0， x(t+1)=0， x(t+2)=0)

を与 えた 場 合， 3 クロ ック 周期 後 の最 終 状態 は
(y1(t+3)=0，y2(t+3)=0，y3(t+3)=0))となり，入力系列と
最終状態が等しくなる．同様に，z(t+2)=0 の場合，(y1(t), 

y2(t), y3(t)) = (z(t+2), z(t+1), z(t))に固定される．すなわ
ち，z(t+2)=0 の場合は出力系列 (z(t+2), z(t+1), z(t))は初
期状態  (y3(t), y2(t), y1(t))と等しくなる．たとえば，初
期状態が (y1(t)=0，y2(t)=0，y3(t)=0)である場合，出力系
列は (z(t+2)=0，z(t+1)=0，z(t)=0)となる．このような状
態が存在すると，攻撃者に拡張 SR が保持する FF 値を
観測または初期化される可能性がある．このような問
題を避けるために，セキュアに対する新しい概念とし
て強セキュアが提案された．  

単一の入力，単一の出力，k 個の FF からなる回路 C

について考える．C の任意の内部状態と，その状態に
遷移可能な長さ k の入力系列が k 段 SR のそれと異な
る場合，C をスキャンイン安全と呼ぶ [14]．C の任意の
現在状態と，その状態を識別可能な長さ k の出力系列
が k 段 SR のそれと異なる場合，C をスキャンイン安
全と呼ぶ [14]． C がスキャンイン安全かつスキャンア
ウト安全の場合，C を強セキュアと呼ぶ [14]．   

図 1 の R1 において y1(t+3)=0 の場合，最終状態は入
力系列と等しくなるため，R1 はスキャンイン安全でな
い．また， z(t+2)=0 の場合，出力系列は初期状態と等
しくなるため，R1 はスキャンアウト安全でない．この
ことから，R1 は強セキュアではない．図 2 に強セキュ
アな回路を示す．図 2(a)は強セキュアな 3 段 LF2SR, R2

である．図 2(b)は R2 に対する記号シミュレーション結
果である．記号シミュレーションの結果より，出力系
列 (z(t+2)=y1(t)， z(t+1)=y2(t) ⊕1， z(t)=y1(t)⊕y3(t) ⊕1)が
得られ，内部状態は (y1(t+3)=x(t+2)，y2(t+3)=x(t+1) ⊕1，
y3(t+3)=x(t+2) ⊕x(t) ⊕1)に遷移する．記号シミュレーシ
ョン結果より，y2(t+3)は x(t+1)と決して一致しない．
そのため，R2 はスキャンイン安全である．同様に，
z(t+1)は y2(t)と決して一致しない．そのため，R2 はス
キャンアウト安全である．よって R2 は強セキュアであ
る．また，SR 等価な回路に関しては，以下の定理 1

が成り立つ．  

[定理 1] SR 等価な回路 C に対して，C がスキャン
イン安全ならば，C はスキャンアウト安全であり，そ
の逆も成り立つ．  

(証明 ) 回路 C の単一入力を x，単一出力を z，k 個
の FF を入力側から y1，y2，…，yk とする．時刻 t の入
力を x(t)，出力を z(t)，状態を (y1(t)，y2(t)，…，yk(t))

と表すことにすると，回路 C に長さ k の入力系列 x(t)，
x(t+1)，…，x(t+k-1)を印加した後の時刻 t+k の状態は
(y1(t+k)，y2(t+k)，…，yk(t+k))，時刻 t+k からの長さ k

の出力系列は z(t+k)，z(t+k+1)，…，z(t+2k-1)と表され
る．ここで，回路 C は SR 等価であるので，z(t+k)=x(t)，
z(t+k+1)=x(t+1)，…， z(t+2k-1)=x(t+k-1)となる．  

(必要条件 ) C はスキャンアウト安全でないと仮定す
ると，z(t+k)=yk(t+k)，…，z(t+2k-1)=y1(t+k)となる出力
系列 z(t+k)，…，z(t+2k-1)と状態 (y1(t+k)，y2(t+k)，…，
yk(t+k))が存在する．C は SR 等価なので， z(t+k)=x(t)，
z(t+k+1)=x(t+1)，…， z(t+2k-1)=x(t+k-1)である．した
がって，(y1(t+k)，y2(t+k)，…，yk(t+k))=(x(t+k-1)，x(t+k-2)，
…，x(t))となる状態と入力系列が存在するので，C は
スキャンイン安全でない．  

(十分条件 ) C はスキャンイン安全でないと仮定する
と，x(t)=yk(t+k)，…，x(t+k-1)=y1(t+k)となる入力系列
x(t)，…，x(t+k-1)と状態 (y1(t+k)，y2(t+k)，…，yk(t+k))

が存在する． C は SR 等価なので， z(t+k)=x(t)，
z(t+k+1)=x(t+1)，…， z(t+2k-1)=x(t+k-1)である．した
がって， (y1(t+k)， y2(t+k)，…， yk(t+k))=(z(t+2k-1)，
z(t+2k-2)，…， z(t+k))となる状態と出力系列が存在す
るので，C はスキャンアウト安全でない．  

(証明終 )  

4. (I2)LF2SR に対する強セキュア回路設計  

本章では，SR等価な LF2SRと Inversion-inserted linear 

feed-forward SR (I2LF2SR)に対する，強セキュア化手法
を提案する．定理 1 より SR 等価な拡張 SR に対する強
セキュア化はスキャンイン安全かスキャンアウト安全
のどちらか一方のみを考えればよい．単一の入力 x，
単一の出力 z， k 個の FF(y1, y2, …  , yk)，からなる
(I2)LF2SR，C について考える．図 3 にフリップフロッ
プ yp と yp+1 の間に再左端の XOR を配置した (I2)LF2SR

を示す．図 3 において，外部入力 x からフリップフロ
ップ yp の間に少なくとも 1 つの NOT ゲートを挿入し
た場合，スキャンイン安全となるため C の最終状態 (y1, 

y2, …  , yp)は常に SR と異なる．そのため，C は強セキ
ュアとなる．しかしながら，NOT ゲートの挿入により
(I2)LF2SR が SR 等価でなくなる可能性が存在する．こ
れは，NOT ゲートの挿入による論理値の変化が外部出
力 z まで伝搬するためである．そのため， yp+1 から z

の間に NOT ゲートをさらに挿入し，論理値の変化打ち
消すことで SR 等価に変更する必要がある．  

図 4 に NOT ゲートの挿入により，SR 等価でなくな
った回路と記号シミュレーション結果を示す．図 4(a)

は図 1 の R1 のフリップフロップ y2 の入力側に NOT ゲ
ートを挿入した回路 R3 である．図 4(b)は R3 に対する
記号シミュレーション結果である．記号シミュレーシ  

 

図 3． (I2)LF2SR に対する強セキュア設計例  

y1 y2 y3x z

x y1 y2 y3 z

x(t) y1(t) y2(t) y3(t) z(t) = y1(t) ⊕ y3(t) ⊕ 1

x(t+1) x(t) y1(t) ⊕ 1 x(t) ⊕ y2(t) z(t+1) = y2(t) ⊕ 1

x(t+2) x(t+1) x(t) ⊕ 1 x(t+1) ⊕ y1(t) ⊕ 1 z(t+2) = y1(t)

x(t+3) x(t+2)

= y1(t+3)

x(t+1) ⊕ 1

= y2(t+3)

x(t+2) ⊕ x(t) ⊕ 1

= y3(t+3)

z(t+3) = x(t)

x(t) = y3(t+3) ⊕ x(t+2) ⊕ 1

x(t+1) = y2(t+3) ⊕ 1

x(t+2) = y1(t+3)

y1(t) = z(t+2)

y2(t) = z(t+1) ⊕ 1

y3(t) = z(t) ⊕ y1(t) ⊕ 1

この区間にNOTゲートを
少なくとも1つ挿入

最左端の(入力側に最も近い) XOR

y1 yp+1yp
x … … yk

z
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(a) I2LF2SR, R3 

 

(b) R3 に対する記号シミュレーション結果  

図 4．SR 等価な LF2SR に NOT ゲートを挿入するこ

とで SR 等価でなくなる例  

 

(a) I2LF2SR, R4 

 

(b) R4 に対する記号シミュレーション結果  

図 5．SR 等価な LF2SR に NOT ゲートを挿入するこ

とで SR 等価かつ強セキュアになる例  

 

ョン結果より，y2(t+3)は x(t+1)と決して一致しない．
そのため，R2 はスキャンイン安全である．同様に，
z(t+2)は y1(t)と決して一致しない．そのため，R3 はス
キャンアウト安全である．よって R3 は強セキュアであ
る．しかしながら，z(t+3)=x(t) ⊕ 1 のため，SR 等価で
ないことがわかる．これは y2 の入力側に挿入した NOT

ゲートの影響が z まで伝搬しているためである．その
ため，R3 に対して y2 から z の間にさらに NOT ゲート
を挿入し，SR 等価にする必要がある．   

図 5(a)に図 4 の R3 に対して，さらに NOT ゲートを
挿入した SR 等価かつ強セキュアな回路 R4 を示す．図
5(b)は R4 に対する記号シミュレーション結果である． 

R4 は R3 のフリップフロップ y3 の出力側に NOT ゲート
を挿入することで，y2 の入力側に挿入した NOT ゲー
トの影響を打ち消している．記号シミュレーション結
果より，3 クロック周期後の時刻 t+3 の出力 z(t+3)が t

時刻目の入力 x(t)と等しいため R4 は SR 等価である．
また，y2(t+3)は x(t+1)と決して一致しないため，R4 は
スキャンイン安全である．このことから定理 1 より，
R4 は強セキュアである．以下に，SR 等価な LF2SR と

I2LF2SR に対する強セキュア化手順を示す．  

LF2SR と I2LF2SR に対する強セキュア化手順 : 

(1) 回路 C がスキャンイン安全 (強セキュア )ならば
終了．回路 C がスキャンイン安全 (強セキュア )

でないならば，外部入力 x とフリップフロップ
yp の間 (図 3)に少なくとも 1 つ NOT ゲートを挿
入し，スキャンイン安全 (強セキュア )にする．  

 

(2) NOT ゲートの挿入により SR 等価でなくなった
場合，追加した NOT ゲートによる論理値変化の
経路を解析し，その変化を消すようフリップフ
ロップ yp と外部出力 z の間 (図 3)に NOT ゲート
を追加挿入し，SR 等価に変更する．  

5. (I2)LFSR に対する強セキュア回路設計  

本章では，SR 等価な Linear feedback SR (LFSR)と
Inversion-inserted linear feedback SR (I2LFSR)に対する，
強セキュア化手法を提案する．定理 1 より SR 等価な
拡張 SR に対する強セキュア化はスキャンイン安全か
スキャンアウト安全のどちらか一方のみを考えればよ
い．単一の入力 x，単一の出力 z，k 個の FF(y1, y2, …  , 

yk)，からなる (I2)LFSR，C について考える．図 6 にフ
リップフロップ yq-1 と yq の間に再右端の XOR を配置
した (I2)LFSR を示す．図 6 において，外部出力 z から
フリップフロップ yq の間に少なくとも 1 つの NOT ゲ
ートを挿入した場合，スキャンアウト安全となるため
C の最終状態 (yq, yq+1, …  , yk)は常に SR と異なる．そ
のため，C はスキャンアウト安全 (強セキュア )となる．
しかしながら，NOT ゲートの挿入により (I2)LFSR が
SR 等価でなくなる可能性が存在する．これは，NOT

ゲートの挿入による論理値の変化が外部出力 z まで伝
搬しているためである．そのため，外部入力 x から yq

の間に NOT ゲートをさらに挿入し，論理値の変化打ち
消すことで SR 等価に変更する必要がある．  

図 7(a)に SR 等価だが強セキュアではない LFSR, R5

を示す．図 7(b)に R5 の y2 の出力側に NOT ゲートを挿
入した I2LFSR, R6 を示す．また，図 7(c)に R6 に対する
記号シミュレーション結果を示す．R6 の記号シミュレ
ーション結果より，y3(t+3)は x(t)と決して一致しない．
そのため，R6 はスキャンイン安全である．同様に，
z(t+1)は y2(t)と決して一致しない．そのため，R6 はス
キャンアウト安全である．よって R3 は強セキュアであ
る．しかしながら，z(t+3)=x(t) ⊕ 1 のため，SR 等価で
ないことがわかる．これは y2 の出力側に挿入した NOT

ゲートの影響が， z まで伝搬しているためである．そ
のため，R6 に対して x から y2 の間にさらに NOT ゲー
トを挿入し，SR 等価にする必要がある．  

図 8(a)に R6 に対して，さらに NOT ゲートを挿入し
た SR 等価かつ強セキュアな回路 R7 を示す．図 8(b)

は R7 に対する記号シミュレーション結果である．R7

は R6 のフリップフロップ y1 の出力側に NOT ゲート
を挿入することで，y2 の出力側に挿入した NOT ゲー
トの影響が z に伝搬しないようしている．記号シミュ  

 

図 6． (I2)LFSR に対する強セキュア設計例  

y1 y3y2
x z

NOTの影響が伝搬

x y1 y2 y3 z

x(t) y1(t) y2(t) y3(t) z(t) = y1(t) ⊕ y3(t)

x(t+1) x(t) y1(t) ⊕ 1 x(t) ⊕ y2(t) z(t+1) = y2(t)

x(t+2) x(t+1) x(t) ⊕ 1 x(t+1) ⊕ y1(t) ⊕ 1 z(t+2) = y1(t) ⊕ 1

x(t+3) x(t+2)

=y1(t+3)

x(t+1) ⊕ 1

=y2(t+3)

x(t+2) ⊕ x(t) ⊕ 1

=y3(t+3)

z(t+3) = x(t) ⊕ 1

y1 y3y2
x z

NOTの影響が消滅

x y1 y2 y3 z

x(t) y1(t) y2(t) y3(t) z(t) = y1(t) ⊕ y3(t) ⊕ 1

x(t+1) x(t) y1(t) ⊕ 1 x(t) ⊕ y2(t) z(t+1) = y2(t) ⊕ 1

x(t+2) x(t+1) x(t) ⊕ 1 x(t+1) ⊕ y1(t) ⊕ 1 z(t+2) = y1(t)

x(t+3) x(t+2)

=y1(t+3)

x(t+1) ⊕ 1

=y1(t+3)

x(t+2) ⊕ x(t) ⊕ 1

=y1(t+3)

z(t+3) = x(t)

yq-1 ykyq
z…

この区間にNOTゲートを
少なくとも1つ挿入

…

最右端の(出力側に最も近い) XOR

y1
x

― 257 ―



 

 

 

(a) LFSR, R5 

 

(b) I2LFSR, R6 

 

(c)R6 に対する記号シミュレーション結果  

図 7．SR 等価な LFSR に NOT ゲートを挿入するこ

とで SR 等価でなくなる例  

 

(a) LFSR, R7 

 

(b)R7 に対する記号シミュレーション結果  

図 8．SR 等価な LFSR に NOT ゲートを挿入すること

で SR 等価かつ強セキュアになる例  

 

レーション結果より，3 クロック周期後の時刻 t+3 の
出力 z(t+3)が t 時刻目の入力 x(t)と等しいため R7 は SR

等価である．また， z(t+1)は y2(t)と決して一致しない
ため，R7 はスキャンアウト安全である．このことから
定理 1 より，R7 は強セキュアである．以下に，SR 等
価な LFSRと I2LFSR に対する強セキュア化手順を示す． 

 

LFSR と I2LFSR に対する強セキュア化手順 : 

(1) 回路 C がスキャンアウト安全 (強セキュア )なら
ば終了．回路 C がスキャンアウト安全 (強セキュ
ア )でないならば，フリップフロップ yq と外部出
力 z の間  (図 8)に少なくとも 1 つ NOT ゲートを
挿入し，スキャンアウト安全 (強セキュア )にする． 

 

(2) NOT ゲートの挿入により SR 等価でなくなった
場合，追加した NOT ゲートによる論理値変化の
経路を解析し，その変化を消すように外部入力

x とフリップフロップ yq の間 (図 8)に NOT ゲー
トを追加挿入し，SR 等価に変更する．  

6. まとめ  

本論文では，SR 等価な拡張 SR のクラス  (I2)LF2SR

と (I2)LFSR に対して，強セキュアに変更する手法を提
案した．強セキュアに変更することで，SR 等価性が失
われた場合，論理値の変化を解析することで SR 等価
に戻す手法を提案した．また，定理 1 で SR 等価な回
路に対してスキャンイン安全であればスキャンアウト
安全でもあり，その逆も成り立つことを証明した．今
後の課題として，セキュリティ度合を明らかにするた
め， (I2)LF2SR と (I2)LFSR に対して，SR 等価かつ強セ
キュアな回路数の列挙が挙げられる．  
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NOTの影響が伝搬

x y1 y2 y3 z

x(t) y1(t) y2(t) y3(t) z(t) = y3(t)
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x(t+1)
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z(t+3) = x(t) ⊕ 1

x zy1 y2 y3

NOTの影響が消滅

x y1 y2 y3 z

x(t) y1(t) y2(t) y3(t) z(t) = y3(t)
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x(t+2) x(t+1) ⊕ y1(t) ⊕ y3(t) x(t) ⊕ 1 y1(t) ⊕ y3(t) ⊕ 1 z(t+2) = y1(t) ⊕ y3(t)

x(t+3) x(t+2) ⊕ x(t)

=y1(t+3)

x(t+1) ⊕ 1

=y2(t+3)

x(t)

=y3(t+3)

z(t+3) = x(t)

― 258 ―


